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TEHNICKE POSTANSKE MARKE

Tehnika i glazba duboko su povezane, pogoto-
vo u modernom dobu. Tehnoloski napredak omo-
gucio je razvoj novih instrumenata i produkcij-
skih tehnika. Izum elektri¢ne energije omogucio
je stvaranje potpuno novih instrumenata (npr.
elektricne gitare, sintesajzeri) i opreme (pojacala,
gramofoni, zvucnici), novih zanrova glazbe (rock,
pop, elektronicka glazba), ali i nacina distribucije
(npr. radio, televizija, internet) te prezentacije
glazbe (npr. koncerti). Glazba je danas gotovo
svuda oko nas. Izravno ili neizravno povezana je
s razli¢itim tehnic¢kim izumima koji se koriste za
Siru populaciju. Primjerice, u prometu: u nekim
gradovima, vlakovi, tramvaji i autobusi pustaju
laganu glazbu kako bi stvorili ugodniju atmos-
feru tijekom putovanja; postaje metroa koriste
glazbu kako bi smanjile stres putnika i poboljsale
sigurnost; neke zrakoplovne kompanije takoder
nude Sirok izbor glazbenih Zanrova, ukljucujuci
pop, rock, klasi¢nu glazbu, jazz i tradicionalne
melodije kako bi smanjili buku motora ili kako
bi se putnici ¢im vise opustili i zabavili tijekom

v d dugih letova.

- A Istovremeno, slu-

Salice koje danas
u velikoj mjeri
koriste mladi za
sluSanje glazbe
u prometu, bilo
da ih koriste kao
pjesaci ili voza-
¢i, mogu smanijiti
Slika 1. Parni valjak jedan je od SYijGSt 0 Okout
najpoznatijih i najvaznijih rock N, $t0 mOEe_ biti
bendova u povijesti hrvatske ~Opasno po sigur-
glazbene scene nost prometa.
Nazalost, brojne se nezgode upravo dogadaju iz
toga razloga. Mnogi skladatelji dobili su inspi-
raciju za djela zahvaljuju¢i tehni¢kim izumima,
stvarajuci nove zvucne svjetove i omogucujuci
im da komuniciraju s publikom na inovativne
nacine. Bez tih izuma, mnoge glazbene revolu-
cije i pravci ne bi postojali, a sama glazba ne
bi bila onakva kakvu danas poznajemo. Razvoj
novih glazbenih instrumenata, poput klavira s
poboljSanim mehanizmom ili elektri¢ne gitare,
omogucio je stvaranje inovativnih skladbi i

ANTOLOGIJA
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Jaguar MKII Police Car (1960s)
A History of Jersey’s Emergency Services
M 2028 by

Slika 2. Automobil je jedan od najopjevanijih tehnic-
kih izuma. Jedna od najpoznatijih pjesama je ona The
Beatlesa Drive My Car

novih glazbenih stilova. Takoder, napredak u
snimanju zvuka i digitalnoj tehnologiji otvorio je
vrata eksperimentiranju s tonovima, efektima i
oblicima izrazavanja, ¢Cime su skladatelji prosirili
granice svoje kreativnosti. Isto tako, raunala su
postala neizostavan alat u mnogim aspektima
glazbene industrije. Velik broj pjesama uklju-
Cuje zvukove tehnickih izuma, bilo kroz imita-
ciju, sempliranje (uzimanje isjecka iz postojece
snimke i njegovo koristenje u novoj skladbi) ili
stvarnu uporabu tehnologije u stvaranju glazbe.
Neki od primjera su: orkestralna skladba 3Svicar-
sko-francuskog skladatelja Arthura Honeggera
Pacific 231 iz 1923. inspirirana je zvukovima
parne lokomotive (imitira njeno ubrzavanje i
usporavanje); u svojoj kultnoj pjesmi Motori iz
1982. grupa Divlje jagode koristi zvukove motora
kako bi pojacala energiju i atmosferu pjesme;
pjesma engleskog sastava Pink Floyda Welcome
to the Machine iz 1975. sadrzi zvukove strojeva
i elektroni¢ke efekte koji stvaraju distopijsku
atmosferu; pjesma Radio Ga Ga britanskog rock
sastava Queen iz 1984. koristi zvukove radijskih
signala i elektronskih efekata (ova pjesma govori
0 utjecaju radija i promjenama u medijima, pose-
bice dolasku televizije i videa,a inspiracija je bila
nostalgija za vremenima kada je radio bio glavni
medij zabave). Mnoge pjesme bave se temama
poput strojeva, automobila, interneta, umjetne
inteligencije i tehnoloskog napretka. Tako pri-
mjerice pjesme o brodovima Cesto simboliziraju
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Slika 3. Legendarna hrvatska grupa Daleka obala ¢esto u
svojim pjesmama spominje brodove, plovila namijenjena

obavljanju djelatnosti na morima, rijekama, jezerima ili
kanalima

putovanja, slobodu, nostalgiju, avanturu ili ¢ak
tragediju na moru. Ovisno o zanru i tematici,
neke pjesme govore o pomorcima, ljubavi prema
moru, povijesnim brodovima ili ¢ak brodolomi-
ma. Neki glazbeni sastavi dobili su ime po nekim
tehnic¢kim izumima, npr. zagrebacka grupa Parni
valjak osnovana 1975. dobila je ime po istoime-
nom gradevinskom stroju — parnom valjku, koji
simbolizira snagu, stabilnost i nezaustavljivost.
Prema legendi ¢lanovi benda htjeli su ime koje
¢e odrazavati njihov mocan i energi¢an zvuk, pa
su se odlucili za "Parni valjak" kao metaforu za
bend koji "gazi" svojom glazbom i ostavlja trag;
naziv engleskog sastava Led Zeppelin povezan je
s lakom letjelicom koja koristi vruci zrak ili helij,
a bila je vrlo popularna u I. svjetskom ratu i u
civilnom zrakoplovstvu.

Glazbeni sastavi

Slika 4. “Morske orgulje” mramorne su stube na zadarskoj
obali koje zahvaljujuc¢i moru izazivaju jedinstvenu glazbu.
Zbog svoje inovativnosti privlaCe brojne turiste, ali i
Zadrane u svakodnevnoj Setnji
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Slika 5. Glazba se u prometnim vozilima Cesto koristi za
opustanje putnika i vozaca, ali i za poboljSanje koncentra-
cije i ugodniji doZivljaj voznje

Mnogi legendarni glazbeni sastavi pojavili su
se na postanskim markama kod izdavaca diljem
svijeta. PoStanske uprave Cesto izdaju marke u
Cast slavnih glazbenika i bendova, prepoznajuci
njihov kulturni i povijesni znacaj. Zanimljivu seri-
ju maraka s motivom glazbe pustio je u optjecaj
hrvatski nacionalni poStanski operator u rujnu
prosSle godine. Motivi na tri marke prikazuju:
Daleku obalu, legendarnu splitsku rock grupu
osnovanu 1985.; Psihomodo pop, rock bend
osnovan 1983.u Zagrebu i Parni valjak, najdugo-
vjecniji bend u povijesti hrvatske scene, osnovan
1975. Marke su izdane u arcicima od Cetiri samo-
ljepljive marke, u obliku ploce. Kada je rije¢ o
stranim grupama, najpoznatija izdanja su: Velika
Britanija (The Beatles, 2007.; Pink Floyd 2016.;
Queen 2020.; The Rolling Stones 2022.; Led
Zeppelin 2023.), Irska (U2 2020.), Australija (AC/
DC 2013.), Svedska (ABBA 1983.) i dr. Isto tako
marke prikazuju razli¢ite glazbene instrumente
(elektricna gitara, SAD 2024.), koncerte (The
Rollig Stones, Velika Britanija 2021.) kojih ne bi
bilo moguce napraviti ili organizirati bez razlici-
tih tehnickih dostignuca. Osim bendova, i indivi-
dualni glazbenici poput Elvisa Presleyja, Davida
Bowieja, Dine Dvornika i Olivera Dragojevica
nasli su se na postanskim markama u razli¢itim
zemljama. Ujedno, ameri¢ka marka s likom Elvisa
Presleyja smatra se jednom od najprodavanijih
maraka u svijetu koje su kupljene, a nikada nisu
iskoriStene za postarinu odnosno zalijepljene
na pisma ili pakete. Njegovi oboZzavatelji, iako
nisu filatelisti htjeli su ove “sli¢ice” saCuvati kao
suvenire.

Ivo Ascic
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Sve je zapocelo u subotu, 26. travnja 1986. godi-
ne u 1:23 h, kada je tijekom kasnonocnog sigur-
nosnog testa eksplodirao nuklearni reaktor. Test je
trebao simulirati nestanak struje kako bi se vidjelo
moZe li reaktor sigurno raditi i bez nje, no stvari su
posle po zlu zbog mjesavine loSeg dizajna, pogre-
Saka operatera i propusta u komunikaciji. Iznenadni
udar struje izazvao je nekontroliranu reakciju u
reaktoru 4, sto je dovelo do masivne eksplozije
koja je raznijela poklopac reaktora te oslobodila
tone radioaktivnog materijala u atmosferu... ostalo
je povijest.

Neposredne posljedice eksplozije bile su
uistinu kaoti¢ne. Bjesnjeli su pozari, a radio-
aktivni se dim proSirio Europom, $to je nada-
lje rezultiralo jednom od najgorih nuklearnih
katastrofa u povijesti. Nakon ovog tragi¢nog
dogadaja ljudi su hitno evakuirani iz Cernobila i
okolnih podrucja kako bi se izbjegle ekstremne
razine radijacije. Od tada se citavo to podrucje
naziva i Cernobilska zona isklju¢enja, a radijacija
je ovdje Sest puta visa od dopustenog praga
izlozenosti za ljude.

No, 5to se nakon katastrofe dogodilo sa zivoti-
njama i kakva im je sudbina danas?

Cernobilska zona isklju¢enja uglavnom je
zabranjeno podrucje koje pokriva vise od 1600
Cetvornih milja oko zari$ta nesrece i istovremeno
predstavlja jedno sasvim neplanirano novona-
stalo utociSte za velik broj divljih vrsti! Doduse,
radioaktivnih vrsti, no ipak... Naravno, zdravlje i
reprodukcija preostalih domacih i divljih Zivoti-
nja u blizini Cernobila bili su drasti¢no smanjeni
najmanje prvih Sest mjeseci nakon nesrece.

Stovise, u prvih nekoliko dana nakon eksplo-
zije, razine radijacije bile su toliko visoke da su
biljke posmedile, osusile se i uvenule, dok su
Sume u blizini reaktora bile doslovno devastira-
ne. Danas poznata kao "Crvena Suma", smjestena
svega kilometar i pol od elektrane, dobila je ovo
ime upravo stoga S$to je radijacija promijenila
boju borova u crvenkastosmedu prije no Sto
ih je ubila. Ocekivano, i Zivotinje su u pocetku
masovno ugibale i patile uslijed visokih razina
radijacije koja je uzrokovala genetske mutacije,
reproduktivne probleme i nagli pad populacija.

ABGC
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Pritom su posebno bili pogodeni beskraljeznjaci
(ukljuCujuci pcele, leptire, pauke, skakavce i vre-
tenca), mali sisavci i ptice na tom podrucju, da bi
se i vodeni zivot u obliznjim rijekama i jezerima
takoder suotio sa znatnom Stetom. Buduci da su
se radionuklidi taloZili i u sedimentu lokalnih
jezera, kontaminirani su i vodeni organizmi te
se joS uvijek suoCavaju s izazovima genetske
nestabilnosti. Pogodene vrste posebno ukljucuju
zabe, ribe, rakove te li¢inke insekata.

Ipak, to se zapravo iznenadujuce brzo promi-
jenilo i neke su se - ¢ak jo3 u vrijeme prije kata-
strofe ljudskim utjecajem drasticno ugrozene
populacije - sasvim oporavile!

Naime, usprkos radijaciji, s vremenom je
odsutnost ljudi u Cernobilskoj zoni isklju¢enja
omogucila prirodi da se oporavi na iznenadu-
juce nacine. Bez ljudi, mnoge su vrste ukljucu-
juci vukove, risove, orlove, medvjede te rijetke
vrste poput divljeg konja Przewalskog ponovno
ucinile ovo podru¢je domom. Ironi¢no no, iako
su zari$ta radijacije ovdje jo$ itekako prisutna, u
nedostatku lova, poljoprivrede i urbanog razvoja,
divlje su zivotinje vidljivo napredovale pretva-
raju¢i Cernobil u jedno neocekivano i na krajnje
nevjerojatan nacin stvoreno prirodno utociste!

Medutim, jedna skupina domesticiranih Zivo-
tinja prisutnih na podruéju Cernobila privukla je
posebnu paznju znanstvenika. Usred te nuklear-
ne pustosi, propadajuc¢ih zgrada te dugotrajne
radijacije, Cernobilski psi ne samo da su prezivje-
li vec¢ su i napredovali na upravo ¢udesne naci-
ne! Stoga danas ove iznimne psece zajednice
znanstvenicima nude jedinstveni uvid u to kako
se priroda prilagodila u jednom od vjerojatno
najneprijateljskijih okruzenja na Zemlji. Naime,
u ovom trenutku u cernobilskoj zoni uspjesno
obitava oko 900 pasa lutalica - uglavnom poto-
maka pasa koji su zaostali u zoni za ljudima kada
su evakuirani iz tog podrugja. Sve je krenulo od

5



Bizoni

dvije male, genetski vrlo razli¢ite, populacije
pasa koje su nekako uspjele prezivjeti u svom
toksi¢nom stanistu. Jedna skupina luta u blizini
bivih reaktora u Cernobilu, dok druga Zivi oko
desetak milja dalje, u samom gradu Cernobilu.
Ovo otkrice ujedno sugerira da ovdje imamo
dvije potpuno razli¢ite populacije pasa koje se
rijetko susrecu i krizaju, $to nadalje znadi da je
svaka od tih skupina zasebno iznasla i adekvatan
genetski odgovor na cijelu tu radioaktivnu situa-
ciju te prezivjela - i to sasvim neovisno o drugoj!

Dakle, ovi su se psi prilagodili Zivotu u suro-
vom, radioaktivnom okruzenju, ujedno prezivlja-
vajuci i ekstremne zime, ogranicene izvore hrane
te kontinuirano zracenje.

Cernobilski se psi grupiraju oko napustenih
sela i u blizini nuklearne elektrane u Cernobilu,
Cesto se oslanjajuci na ostatke hrane dobrona-
mjernih znanstvenika i radnika te na donacije
posjetitelja. Ovdje formiraju ¢opore za zastitu i
tipi¢ne drustvene veze, a neki su se medu njima
ponovno i blisko povezali s ljudima, posebice
radnicima i znanstvenicima koji jo$ uvijek dje-
Lluju u zoni. Naravno, tijekom godina, povecala se
i svijest te napori da se pomogne ovim psima,
a organizacije poput “Pasa Cernobila” uskotile
su kako bi im osigurale cijepljenje, medicinsku
skrb, pa ¢ak i programe udomljavanja kako bi
bar nekima od njih dale priliku za novi dom i
Zivot izvan zone. Postupno su pokrenuta i speci-
fi¢na istrazivanja te studije zahvaljujuci kojima
su znanstvenici prvi put zaronili dublje u tajne
genskog sastava Cernobilskih pasa lutalica a,
osim klasifikacije populacijske dinamike unutar
ovih Copora na obje lokacije, poduzeli su i prve
korake prema razumijevanju kako bi kroni¢na
izlozenost viSestrukim opasnostima iz okolisa
mogla utjecati na ove populacije.

Nadalje, analiziraju¢i DNK 116 cernobilskih
psa,znanstveni je tim identificirao 391 izvanred-
nu regiju u njihovim genomima, koja se ujedno
razlikuje izmedu dvije dominantne skupine. Ovaj
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nalaz sugerira da su se psi iz zone uspjeSno
prilagodili dugotrajnoj izlozenosti svom konti-
nuirano toksi¢nom okruzenju te objasnjava kako
su nastavili rasti i razmnozavati se. Konkretno,
psi koji zive u blizini mjesta nuklearne katastrofe
mutirali su i razvili posebnu superadaptaciju:
imuni su na radijaciju, teSke metale i zagadenje!
Medutim, nasi psi lutalice nisu jedini Canidi u
zoni isklju¢enja za koje je utvrdeno da su razvili
genetske “supermoci”. Nedavno su predstavljeni
i nalazi koji sugeriraju da su vukovi koji zive u
ovom toksi¢nom stanistu takoder jedinstveno
otporni na izlozenost zraCenju koje uzrokuje
maligne bolesti - Sto zapravo i ne Cudi ako
uzmemo u obzir da se radi o zivotinjama iz iste
porodice. Pa ipak, unato¢ ovim intrigantnim nala-
zima, u slucaju ¢ernobilskih pasa zasigurno nam
preostaje jo§ mnogo toga za nauditi, a pitanje na
koje znanstvenici jo$ uvijek nastoje odgovoriti
jest — zaSto postoje ove zapanjujuce genetske

Divlji konji

razlike izmedu dvije populacije pasa? | jesu li te
razlike samo posljedica genetskog “drifta” ili su
pak posljedica jedinstvenog okolisnog stresa na
svakoj lokaciji?

Ovo istrazivanje, naravno, ima Sire implikacije
koje se protezu i daleko izvan pseceg svijeta.

Naime, ukoliko utvrdimo jesu li ove genetske
promjene kod Cernobilskih pasa odgovor pseceg
genoma na izloZzenost s kojom se populacija
suocila, mozda ¢emo moci razumijeti i mehaniz-
me kako su psi prezivjeli u tako neprijateljskom
okruzenju te Sto bi to moglo znaditi za bilo koju
drugu populaciju - Zivotinjsku ili ljudsku - koja
dozivljava sli¢nu izloZzenost.

Uzmimo pritom u obzir i to da je, usprkos
protoku stanovitog vremena od kojih skoro
Cetrdeset godina od katastrofe, opasnost koju
predstavlja izloZzenost zracenju u zoni jo$ uvijek
je vrlo stvarna! Uostalom, radijacija sama po
sebi nije jedini problem u Cernobilskoj zoni

ABGC
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isklju€enja; naime, to podrucje je kontaminirano
i kemikalijama, otrovnim metalima, pesticidi-
ma te organskim spojevima koji su oslobodeni
nakon godina propadanja infrastrukture. A kada
se izlozenost zracenju kombinira sa slozenim
toksi¢nim kemijskim smjesama sve samo ne
sigurnog sastava, postoji i vrlo stvarna zabri-
nutost za ljudsko zdravlje tisu¢a ljudi koji jo$
uvijek rade u zoni isklju¢enja... aktualni rat da i
ne spominjemo!

U svakom slucaju, bolje razumijevanje genet-
skih i zdravstvenih utjecaja ovakve kronicne izlo-
Zenosti kod pasa zasigurno ¢e doprinijeti i nasim
spoznajama o tome kako ovakvi tipovi opasnosti
za okoli$ mogu utjecati na ljude te kako najbolje
ublaziti zdravstvene rizike.

Pa ipak, psi nisu jedina bica koja su uspjela
u ovom okruzenju ve¢, kako smo napomenuli i
ranije, popis uspjesnih vrsti ukljuCuje i inace ite-
kako ugrozene divlje konje Przewalskog, vukove,
jazavce, labudove, losove, kornjace, jelene, lisi-
ce, dabrove, veprove, bizone, kune, zeceve, vidre,
risove, orlove, glodavce, rode, SiSmise i sove. Neke
od navedenih vrsti opstale su usprkos radijaciji,
druge su pak reintroducirane i dobro su se prila-
godile, a ve¢inom im je svima zajednicko jedno
- porast broja do tada vrlo ugrozenih jedinki
odnosno oporavak populacije. Ocekivano, neke
su vrste pokazale mutacije i sva se Ziva bica na
ovome podrudju jos uvijek suocavaju s jedinstve-
nim izazovima, no ocito nastavljaju napredovati
na neke nama, barem za sada, sasvim neocekiva-
ne nacine. Ukratko, da - divlje Zivotinje Cernobila
opstale su unato¢ katastrofi; Stovise, neke s tih
podrucja vec¢ odavno izbrisane vrste jo$ u vre-
menima prije katastrofe - poput vukova, risova,
medvjeda, lisica, bizona, konja i orlova - su se
vratile! Primjerice, usprkos radijaciji, danas je
populacija vukova u zoni iskljucenja ¢ak sedam
puta veca nego u okolnim podrudjima. Bez antro-
poloskih utjecaja na prirodnu ravnotezu, ovi
Canidi su procvjetali!

Sli¢na je situacija i s 90-ih godina reintrodu-
ciranim konjima Przewalskog, koji su se dobro
prilagodili, a njihova populacija kona¢no biljezi
stabilan porast.

Prije katastrofe iznimno rijetki u regiji, orlovi
Stekavci takoder su se vratili u brojevima koji
danas gotovo pariraju onima kakvi su na tom
podrucju biljezeni prije viSe od stoljeca.

Takoder, smedi medvjedi, koji su prethodno
vec bili potpuno izbrisani iz Cernobilske regije,
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takoder su se vratili te sada njome slobodno
lutaju, iskoriStavajuci bogato, ljudima neometa-
no staniste. Nadalje, odsutnost ljudi dovela je
i do nekih fascinantnih promjena u ponasanju
Zivotinja unutar zone iskljucenja. Tako su, pri-
mjerice, losovi postali aktivniji tijekom dana,
$to je promjena koja izravno proizlazi upravo iz
nedostatka ljudske prisutnosti.

Nadalje, $iSmisi su promijenili navike prenoci-
$ta pa sada preferiraju zgrade koje su ljudi napu-
stili, a koje im nude sigurna, neometana skloni-
$ta. Divlje su svinje zauzele napustena sela, Cije
strukture sada koriste za sklonista te izvor hrane
u obraslim vrtovima. Uslijedile su i neke genet-
ske prilagodbe ostalih zivu¢ih organizma pa su
tako odredene biljke, primjerice, razvile deblje
liSce Sto je prilagodba koja im itekako pomaze
da prezive u kontaminiranom tlu. Znanstvenici
koji su pak proucavali mutirane isto¢ne drvne
zabe s crnom kozom, utvrdili su da ove jedinke
dosezu podjednaku kvalitetu i zivotni vijek kao
i njihove nemutirane zelene dvojnice. Nadalje,
neke su vrste ptica razvile vise razine antioksi-
dansa koji im pomazu u borbi protiv Stetnih uci-
naka zracenja, no jo$ je i mnogo vrsta te nacina
njihove prilagodbe ostalo neistrazeno. Premda
dugoroc¢ni ucinci radijacije na domesticirane i
divlje Zivotinje Cernobila jo3 uvijek ostaju neiz-
vjesni, ovaj trenutni zivotinjski trend definitivno
svakako budi nadu i vjeru u neunistivu snagu
i otpornost prirode - ili barem njen odredeni
dio. Dakle, znanstveno utvrdena cinjenica jest
da je, unatoC zracenju, upravo odsutnost ljudi
u Cernobilu dovela do jedinstvenog ponadanja
zivotinja i genetskih prilagodbi, $to nadalje
zorno dokazuje sposobnost prirode da uspostavi
ravnotezu i napreduje u vrlo izazovnom okruze-
nju - barem sve dok nema ljudi u blizini. Sto ¢e
re¢i - veca katastrofa od samog Cernobila smo
upravo mi!

Stoga, krajnje je vrijeme da svi mi, usprkos
tehnoloskim dostignu¢ima i znanstvenim otkri-
¢ima, konac¢no usvojimo i jednu daleko vazniju
lekciju — onu koju smo neko¢ davno znali i Zivjeli
u skladu s njome - a to je da smo i mi sami nera-
skidivi dio prirode!

Jer, vidite, priroda bez Covjeka itekako moze
opstati, ¢ak Stovise!

No, moze li Covjek opstati bez prirode?

Ivana Jankovic,
Croatian Research
and Conservation Society



KODIRANJE

BBC micro:bit [57]

PoStovani Citatelji, nastavljamo seriju kodira-
nja BBC micro:bita kroz jednostavne primjere u
Scratch-Editoru. U ovom cete nastavku saznati
kako iskoristiti neke blokove S-Editora MicroBit
More koji se ti¢u osjetila temperature.

Osjetilo temperature

Na plocici BBC micro:bita nije ugradeno
posebno osjetilo temperature, vec se koristi ono
koje je ugradeno unutar Cipa procesora i sluzi
za zastitu od pregrijavanja. Kako zahtjevi BBC
micro:bita nisu veliki, a procesor ne obavlja veci
broj radnji istovremeno, odnosno ne “vrti” vise
aplikacija kao Sto to Cini na primjer procesor
stolnog racunala, ono se pretjerano ne grije. Radi
toga, procesor BBC micro:bita najcesce poprima
temperaturu okoline i zato osjetilo temperature
u stvarnosti mjeri temperaturu zraka.

Neposredno ocitavanje

Kao i kod svih drugih dosad obradenih osje-
tila, tako i kod osjetila temperature moguce je
neposredno ocitavanje trenutne temperature.
Dovoljno je aktivirati plavu kvacicu pokraj jaja-
stog bloka “temperature”, Slika 57.1.

MicroBit More: temperature ([

angle with the North

00
i
e
Slika 57.1. Radi neposrednog ocitavanja nije potrebno
upisati kod
Brojevi koji se dobivaju jesu Celzijevi stupnje-
vi, a to se skraceno pise, na primjer 16 °C.
Stupnjevi su dobili ime po znanstveniku
Andersu Celsiusu, Svedaninu koji je prije tri
stoljeca odredio temperaturnu ljestvicu. Kako je
to ucinio? Uzeo je staklenu cjevicu napunjenu
Zivom (ziva je kovina koja je na sobnoj tempera-
turi u tekucem stanju). Kako kovine izrazito mije-
njaju volumen ovisno o temperaturi, promatrao
je i zabiljezio do koje se visine ziva penje unutar
cjevtice kad je zagrijana do tocke vrelista vode i
koliko se unutar cjevcice spusta kad je ohladena
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do tocke lediSta vode. Te je dvije krajnje tocke
razdijelio u 100 jednakih dijelova. Na taj je nacin
dobio da je razmak izmedu crtica 1 stupanj.
Zanimljivo je spomenuti da je lediSte obiljezio
sa 100, a vreliste s 0. Tek je nakon njegove smrti
skala zaokrenuta tako da je lediste na 0 °C, a
vreliste na 100 °C.

Dobro je znati da temperature ispod 0 °C valja
pisati s predznakom minusa, pa tako, na primjer,
najniza moguca temperatura, koju nazivamo
apsolutnom nulom, ima temperaturu -273,15 °C.

Koliko je BBC micro:bit precizan?

Najbolje je da to utvrdite tako da dobivene
vrijednosti usporedite s mjerama koje cete izve-
sti “pravim” (komercijalnim) termometrom.

Za eksperiment koji slijedi trebate BBC
micro:bit v.1.,BBC micro:bit v.2.i bilo koji komer-
cijalni termometar namijenjen mjerenju tempe-
rature zraka.

Eksperiment

Na racunalu dva puta pokrenite aplikaciju
Microbit More te svaku ugodite tako da se na
zaslonu vide obje, Slika 57.2.

Microbit More a s = @

Fa

MicroBit More: temperature ([N

QO

=
k-
Slika 57.2. Na lijevoj polovici zaslona racunala prikazuje

se prva aplikacija Microbit More, a na desnoj polovici
druga aplikacija Microbit More

S lijevom aplikacijom povezite prvi BBC
micro:bit, a s desnom drugi. U obje aplikacije,
kod jajastog bloka, kvac¢icom oznacite neposred-
no mjerenje temperature.

U blizini BBC micro:bita drzite komercijalni
termometar, Slika 57.3.




Slika 57.3. Komercijalni termometar ne mora biti digi-
talan. Bit ¢e dobar bilo koji termometar za mjerenje
temperature zraka

Sacekajte desetak minuta kako bi se mjerenje

&

MicroBit More: temperatire [EZID

Slika 57.4. BBC micro:bit v.2. (lijevo) mjeri 19 °C, BBC
micro:bit v.1. (u sredini) mjeri 22 °C, a komercijalni ter-
mometar mjeri 19,6 °C

Iz ovog eksperimenta mozete zakljuciti kako
su dobivene tri razlicite velicine, no ipak zadovo-
ljavajuce. To Sto BBC micro:bit v.1. pokazuje vece
odstupanje ne mora vas previse brinuti jer se to
da softverski popraviti.

Monitor temperature

U nastavku napiSite program koji ¢e mijeriti
temperaturu okoline i koji ¢e se kod svake pro-
mjene temperature oglasiti zvukom.

Za ovu vjezbu trebate BBC micro:bit, pripada-
juce baterije i najlonsku vrecicu.

Kodiranje
U S-Editoru Microbit More prepiSite program
sa Slike 57.5.

postavi mojavarijabla » na temperature

postavi mojavarijabla2 * na q temperature

wo o o QD romaraz @

J

sviraj zvuk  pop v
)
<7

Slika 57.5. Programski kdd temperaturnog monitora

Kako je vidljivo trebate uvesti zvuk “pop”. Ako
Zelite, umjesto macke mozete uvesti i drugaciji
lik, na primjer “Earth’.

BBC micro:bit uparite sa S-Editorom te kli-
knite po zelenoj zastavici. Ako je sve kako valja,
iznad globusa se pojavljuje dijalo3ki oblak s
ispisanom temperaturom, Slika 57.6.

temperatura = 19°C

Slika 57.6. Temperaturni monitor u akciji

Kako ispraviti greSku mjerenja?

Ako ste u prethodnom eksperimentu ustano-
vili da mjerenje BBC micro:bita znatno odstupa
od mjerenja komercijalnim termometrom, onda
to softverski popravite. Na primjer, komercijalni
termometar mjeri 19 °C,a BBC micro:bit mjeri 22
°C, $to je 3 °C previse. U postoje¢em programu
dodajte blok za oduzimanje prema Slici 57.7.

p e ——

i s O w2 €@ @
|

Slika 57.7. Od “moja varijabla 2” treba oduzeti 3 kako bi
se u dijaloskom oblaku dobila to¢na mjera
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Izvedite nekoliko mjerenja

Izazovite promjenu temperature,vasim dahom
zagrijavajte procesor na plocici BBC micro:bita.
Potom izmjerite temperaturu unutar hladnjaka.
BBC micro:bit i baterije stavite u najlonsku vre-
¢icu te sve skupa metnite u hladnjak. Na zaslonu
racunala promatrajte kako se temperatura sniza-
va. Provjerite koliko je vremena potrebno da se
izmjerena temperatura stabilizira.

Izmjerite temperaturu unutar zamrzivaca. |
ovdje koristite najlonsku vrecicu! Kod ovog
mjerenja temperatura bi trebala za¢i u minus,
Slika 57.8.

temperatura = -21°C

Slika 57.8. Autor ovih redaka je u zamrzivacu nakon deset
minuta izmjerio stabilnu temperaturu od -21 °C

Izmjerite temperaturu u stakleniku

Sto je staklenik?

Wikipedija kaZe: “Staklenik je prozirna
konstrukcija koja omogucéava zaSticeni i
kontrolirani uzgoj raznih biljaka. Staklenici se
obic¢no grade od stakla, a u novije vrijeme cesto
i od folija da bi se postigao staklenicki efekt,
optimalna temperatura i zastita od padalina.”

Sto je stakleni¢ki efekt?

Staklenicki efekt ili stakleni¢ki ucinak je pri-
rodna pojava kad Suncevo visokoenergetsko
toplinsko zracenje prolazi kroz atmosferu i zagri-
java povrsinu Zemlje. Nocu se zagrijana Zemlja
hladi, odnosno ona sama zraci toplinsku energiju
koju je preko dana akumulirala, no to je nisko-
energetsko toplinsko zralenje jer Zemlja nije
uzarena. Takvo zraCenje ne uspijeva u potpunosti
“pobjeci” u svemir jer ga atmosfera odvraca pa
Zemlja, a time i atmosfera ostaju zagrijane. Kad
atmosfera ne bi na taj nacin zadrzavala toplinu,
na Zemlji bi nocu vladala temperatura od oko
-73 °C.

Isti taj uc¢inak moguce je koristiti zimi za posti-
zanje idealnih uvjeta za uzgoj biljaka. Staklo
i razne folije pona3aju se isto kao i atmosfera
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tako da je u staklenicima moguce dobiti visu
temperaturu zraka.

To mozete provijeriti. Za ovu vjezbu trebate
neku staklenku, na primjer staklenku kiselih
krastavaca. Sa staklenke odstranite naljepnicu.

Najprije izmjerite temperaturu vanjskog zraka,
a potom BBC micro:bit i baterije stavite u praznu
staklenku, zalepite ju i poloZite izravno na sun-
Cevu svjetlost, Slika 57.9.

4

Slika 57.9. Unutar staklenke koja simulira staklenik nalazi
se BBC micro:bit i njegove baterije

Sacekajte desetak minuta te izmjerite tem-
peraturu zraka u staklenci. Usporedite dobiveni
rezultat s vanjskom temperaturom, Slika 57.10.

temperatura = 58°C

Slika 57.10. Autor ovih redaka je nakon 10 minuta izmje-
rio temperaturu od 58 °C, dok je vanjska temperatura
bila 19 °C

ABGC
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Odmah valja napomenuti kako dobivena tem-
peratura nije ona zagrijanog zraka unutar sta-
klenke jer je BBC micro:bit bio izlozen direktno
Suncu, a znamo da se temperatura zraka mjeri
u hladu. Kako biste izmjerili temperaturu zraka
najbolje je s jedne strane staklenke zalijepiti
vecu bijelu naljepnicu,a BBC micro:bit namjestiti
tako da ga obuhvaca sjena te bijele naljepnice,
Slika 57.11.

Slika 57.11. BBC micro:bit u sjeni bijele naljepnice

Sacekajte desetak minuta pa ponovite mje-
renje temperature. Autor ovih redaka polucio je
rezultat koji je vidljiv na Slici 57.12.

temperatura = 44°C

Slika 57.12. Dok je vanjska temperature zraka 19 °C unu-
tar staklenke izmjerena je temperatura 44 °C

Kelvin

U svakodnevnom zivotu udomaceno je kori-
stiti Celzijeve stupnjeve, no u znanosti se kori-
sti drugacija oznaka. U fizici se za iskazivanje
temperature koristi kelvin, a njegov simbol je
K. Dobio je ime po engleskom fizicaru Williamu
Thomsonu, barunu Kelvinu of Largsa. Obje velici-
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ne, Celzijev stupanj i kelvin imaju jednak raspon,
odnosno razmaci crtica su na njihovim ljestvi-
cama jednaki. Razlika je u tome $to s 0 K (nula
kelvina) obiljezavamo apsolutnu nulu (-273,15
°C), a s 0 °C obiljezavamo lediste vode. Dakle,
razlika iznosi 273,15. Primijetite kako kelvin
ne moze poprimiti negativne vrijednosti jer ne
postoji niza temperatura od apsolutne.

Sad kad to znate mozete napisati program koji
¢e izmjerenu temperaturu koju BBC micro:bit
Salje u °C prikazati u K, Slika 57.13.

when microbit connected «

postavi  celzijev stupan] *+ na temperature

postavi kelvin + na @ + celzijev stupanj

v (o o v @)

Slika 57.13. Program pretvara Celzijeve stupnjeve (°C)
u kelvine (K). Radi jednostavnosti razlika je zaokruzena
na 273

Povezite BBC micro:bit sa Scratchom te u dija-
loskom oblaku iznad macke Citajte temperaturu
u K, Slika 57.14.

MicroBit More: temperature ([EERD

temperatura = 292 K

Slika 57.14. Na zaslonu racunala prikazuje se trenutna
temperatura zraka: 19 °C, odnosno 292 K
Fahrenheit

To je ljestvica koju je izmislio njemacki fizicar
Gabriel Fahrenheit. Uvedena je prije Celzijevih
stupnjeva. Danas se ta ljestvica postepeno napu-
$ta, no koriste je jo$ uvijek u nekim zemljama
kao na primjer u SAD-u. Radi toga nije na odmet
nauciti pretvorbu jer nikad ne znate kada bi vam
mogla zatrebati. Za dobivanje °F iz °C trebate
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ovu formulu: (9 x C) / 5 + 32, a za dobivanje °C
iz °F trebate ovu drugu formulu: (5 x (F-32)) /9.

Kako se ne biste mucili najbolje je da napisete
program koji e te vrijednosti pretvarati auto-
matski. Za pretvorbu iz °C u °F mozete koristiti
prethodni program tako da ga prepravite prema
Slici 57.15.

when microbit connected »

postavi celzijev stupanj * na

temperature

postavi fahrenheitov stupanj + na o" celzijev stupan) fo +®

reci SDUJi spoji zaokruZi  fahrenheitov stupan] e

Slika 57.15. Program pretvara Celzijeve stupnjeve (°C) u
stupnjeve farenhajta (°F). Radi jednostavnosti, rezultat je
zaokruZen na cijeli broj, bez decimala

Ako zelite Cistu pretvorbu bez mjerenja tem-
perature,onda isprobajte program sa Slike 57.16.
koji pretvara ru¢no upisane stupnjeve farenhajta
u Celzijeve stupnjeve.

(e upisi °F koje Zelis pretvoriti u °C te pritisni ENTER R

postavi fahrenheitov stupanj + na odgovor

postavi celzijevstupanj » na zaokruzi e" fahrenheitov stupanj -@ Io

reci  spoji spoji fahrenheitov stupanj spoji  celzijev stupanj e

Slika 57.16. Program pretvara stupnjeve farenhajta (°F) u
Celzijeve stupnjeve (°C)

Nakon povezivanja pokrenite program klikom
na zelenu zastavicu. U ovom se programu prvi
put susrecete s unosom podataka preko tipkov-
nice racunala. Za to se koristi plavi jajasti blok
‘odgovor”. On ce aktivirati tipkovnicu i satekati
da upisete neki podatak, Slika 57.17.
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upigi °F koje Zeli§ pretvoriti
u °C te pritisni ENTER

V)

Slika 57.17. Zuta strelica oznatava mjesto gdje valja
upisati brojc¢anu vrijednost temperature. Nakon unosa
kliknite na plavu kvacicu ili pritisnite tipku ENTER

Dakle, u dijaloskom okviru ispod macke, kori-
Stenjem tipkovnice upisite neki broj, na primjer
99 te kliknite na plavu kvacicu. Ako je sve kako
valja, iznad macke ce se u dijaloskom oblaku
pojaviti rezultat pretvorbe, Slika 57.18.

99°F=37°C

Slika 57.18. Rezultat pretvorbe ispisuje se u dijaloskom
oblaku iznad macke

Za neku novu pretvorbu trebate nanovo
pokrenuti program klikom na zelenu zastavicu.

Ako ikad budete morali mjeriti tjelesnu tem-
peraturu termometrom koji je bazdaren po fare-
nhajtovoj ljestvici, nemojte se prestrasiti ako
procitate 99 °F jer je to normalna ljudska tem-
peratura!

To bi za sada bilo sve. Zabavljajte se i ucite.

Za ove ste vjezbe trebali:
- BBC micro:bit v.1
- BBC micro:bit v.2
- baterije za BBC micro:bit
- termometar za mjerenje temperature zraka
- najlonsku vrecicu
- staklenku s poklopcem
- bijelu naljepnicu.
Marino Cikes, prof.



PRIMJENJENA ZNANOST

Kriptoanalizayrazbijanje;Sifiiirane) poruke;
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Od drevnih civilizacija do modernog digitalnog
doba, Sifriranje poruka igra kljucnu ulogu u prije-
nosu povjerljivih informacija. Jos su stari Rimljani
koristili Cezarovu sifru, a u Drugom svjetskom ratu
poznata Enigma bila je izazov koji su saveznicki
kriptoanaliticari uspjeli razbiti, mijenjajuci tijek
povijesti.

Jedan od najstarijih alata za razbijanje Sifri
je frekvencijska analiza slova, koja se pokazala
vrlo ucinkovitom kod jednostavnih supstitucijskih
Sifri, poput Cezarove ili monoalfabetske zamjene.
No, ubrzo su razvijene otpornije metode, poput
Vigenéreove Sifre, koja koristi visestruke abecede
i tako smanjuje predvidljivost frekvencija slova.
Kasnije su se pojavile jos sloZenije metode, sve do
modernih algoritama poput AES-a i DES-a, koji su
osmisljeni kako bi bili potpuno otporni na ovakve
analize, a i ostale napredne.

Unatoc tome, razumijevanje frekvencijske anali-
ze i dalje je kljucan prvi korak u ucenju kriptoanali-
ze, jer pokazuje kako se prepoznaju uzorci u sifrira-
nom tekstu i otkrivaju slabosti u kriptoalgoritmima.

U ovom (Clanku istrazit cemo kako ucestalost
slova moze pomoci u razotkrivanju Sifriranih poru-
ka!

Uvod u frekvencijsku analizu slova

U prethodnom izdanju (broj 682 ABC Tehnike)
objasnili smo kako nastaje Sifra i predstavi-
li osnovna pravila kriptografije. Takoder smo
spomenuli kriptoanalizu - postupak razbijanja
Sifriranog teksta. Ovdje ¢emo prikazati jedan od
matematickih alata za razbijanje Sifri, koristeci
kriptoanalizu, konkretnije frekvencijsku analizu
slova kako bi razotkrili skrivenu poruku u Sifrira-
nom tekstu bez poznavanja kljuca.

Kad kazemo "frekvencija’, prvo pomislimo na
radio i njegove radiovalove, koji kod kucnih
prijemnika imaju raspon od 88 do 108 MHz. To
znati da radioval, primjerice, na frekvenciji 99
MHz titra 99 milijuna puta u sekundi. Drugim
rijeCima, frekvencija oznacCava broj titraja u
sekundi - u ovom slucaju titraja elektri¢nog i
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lizom sloyva;

magnetskog polja signala koji putuje od odasi-
lja¢a do prijemnika. No pojam frekvencije nije
vezan samo uz radio i radiovalove koji titraju.
Rije¢ dolazi iz latinskog frequentia, Sto znadi
ucestalost, mnostvo ili ponavljanje necega. U
kontekstu slova, frekvencija oznacava koliko se
Cesto odredeno slovo pojavljuje u nekom tekstu.

Uzmimo u ruke neki tekst na hrvatskom
jeziku koji ima 100 slova. Prebrojimo koliko se
u tom tekstu ponavlja slovo A i zapiSimo, zatim
prebrojimo koliko se puta u tom tekstu nalazi
slovo B. Vrlo vjerojatno cete dobiti da se u tom
tekstu nalazi desetak slova A i gdje pokoje
slovo B. Kazemo da je slovo A u nekom tekstu
zastupljeno oko 10 %, a slovo B oko 1-2 %.
Takva velika razlika nije slu¢ajna, $to se mozete
sami uvjeriti ako uzmete viSe primjera za ana-
lizu. MoZzemo zakljuciti da se odredena slova u
nekom jeziku ¢eSce pojavljuju od drugih, neka su
slova frekventnija od drugih slova. Intuicija nam
govori da Sto je tekst duzi, to je lakSe predvidjeti
ucestalost pojedinih slova uz manja odstupanja.
Vrijedi i obrnuto - u krac¢im tekstovima tesko je
pouzdano odrediti najcesce slovo.

Svaki jezik ima svoj jedinstveni nacin kori-
Stenja slova, $to znadi da se neka slova u njemu
pojavljuju ¢eSce od drugih. Na primjer, u hrvat-
skom jeziku najcesce slovo je A s frekvencijom
od 11,5 %, dok je u njemackom jeziku najcesce
E sa 17,5 %,a u engleskom takoder E, ali s neSto
manjom ucestalosc¢u od 12,7 %.

Graficki prikaz frekvencijske analize slova za
hrvatski jezik, mozete vidjeti na slici 1.

Za analizu frekvencije slova u hrvatskom
jeziku koristen je tekst koji obraduje povijesne
dogadaje u Hrvatskoj, a sastoji se od 55 500
slova. Za potrebe amaterske kriptologije, ova
frekvencija slova moze dobro posluziti i posebno
e se pokazati korisnom za neke Sifrirane poruke
koje imaju povijesni karakter Hrvatske.

Gledajuci sliku 1 koja prikazuje frekvenciju
slova u hrvatskom jeziku, mozemo primijetiti da
su samoglasnici (A, E, 1,0 i U) znatno ucestaliji od
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Duljina teksta 55500 slova hrvatskog jezika
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stu. Medutim, ako je Sifrirani
tekst kratak, ta najfrekventni-
ja Sifrirana brojka moze pred-
stavljati i drugo, trece ili neko
drugo ¢esto slovo u jeziku.
Takoder, vrijedi istaknuti
jo$ jedno zanimljivo svojstvo
samoglasnika - oni ne vole
stajati jedan pokraj drugoga
u nekom tekstu. Ako promo-
trimo bilo koju rije¢, primijetit
¢emo da se samoglasnici A, E,
I, 0 i U uglavnom smjestaju
tako da izmedu njih bude
suglasnik. Naravno, postoje
rijeCi u kojima se samogla-
snici pojavljuju jedan do dru-
goga (npr. htio, znao, dao), ali

slika 1. Prikaz frekvencije slova u hrvatskom jeziku. Analiza je provedena na uzorku od ~ takvi slucajevi su nesto rjedi,

55 500 slova iz teksta koji opisuje povijesne dogadaje u Hrvatskoj

suglasnika, s izuzetkom slova U, koje se pojavlju-

je nesto rjede od ostalih samoglasnika. Opcenito,

samoglasnici su u svim jezicima frekventniji od
suglasnika, jer gotovo da ne postoji rije¢ bez
barem jednog samoglasnika.

Ipak, hrvatski jezik ima zanimljivu iznimku
- postoje rijeci koje uopce ne sadrze klasicne
samoglasnike. Primjeri takvih rijeci su trg, srz,
prst, vrh, smrt, krv i tako dalje, gdje slovo R pre-
uzima ulogu slogotvornog glasa, omogucujuci
izgovor bez samoglasnika. lako su takve rijeci
rijetke, one pokazuju fonetsku prilagodljivost
hrvatskog jezika i njegovu jedinstvenost u odno-
su na mnoge druge jezike.

Na slici 1 je takoder vidljiv primjer nisko-
frekventnih slova, a medu njima je najmanje
frekventno slovo F.

Imajuci sve to na umu, razbijanje supstitu-
cijske Sifrirane poruke primjenom frekvencijske
analize slova u principu je vrlo jednostavno.
Sifrirani znak - bilo da je rije¢ o slovu, brojci ili
simbolu - koji se najviSe puta ponavlja u Sifrira-
nom tekstu, vjerojatno predstavlja najfrekventni-
je slovo tog jezika.

Primjerice, ako imamo Sifrirani tekst koji sadr-
Zi samo brojke, a znamo da je rije¢ o obi¢noj
supstitucijskoj Sifri (3to je najcesce slucaj kada
netko sam poku3ava osmisliti vlastiti kriptoalgo-
ritam), tada ce najcesce zastupljena brojka vrlo
vjerojatno odgovarati slovu A u otvorenom tek-
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a posebno su rjede situacije

u slucajevima gdje se “dodi-
ruje” vise samoglasnika (primjer ¢emo vidjeti
kasnije). Takvi rijetki slu¢ajevi mogu biti izuzetno
korisni u kriptoanalizi, jer omogucuju analiticaru
da brzo prepozna neuobicajene uzorke u tekstu.
Buduci da su rijeci s uzastopnim samoglasnicima
rjede, njihov broj je ogranicen, $to olak3ava testi-
ranje svih mogucih kombinacija u razumnom
vremenu, za razliku od velikog broja uobicajenih
rijeci koje slijede standardna pravila jezika.

Osim analize pojedinacnih slova, moguce je
proucavati i ucestalost parova slova (bigrama)
te trojki slova (trigrama) u tekstu. Bigrami su
dva uzastopna slova koja se Cesto ponavljaju,
dok trigrami ¢ine tri uzastopna slova. Ovi obrasci
dodatno pomazu u analizi jezika i mogu biti
korisni u kriptoanalizi.

U hrvatskom jeziku medu najces¢im bigrami-
ma nalaze se JE (2,7 %), NA (1,69 %), RA (1,67 %),
AN (1,57 %) i drugi. Kada promatramo trigrame,
najfrekventniji je IJE (0,6 %), dok ga slijede STA,
OST, JED, KOJ, OJE i JEN, Cije se ulestalosti krecu
izmedu 0,3 % i 0,4 %.

Analizom bigrama i trigrama moze se dodatno
olaksati razbijanje $ifri, jer odredene kombinaci-
je slova imaju predvidive uzorke koji se ponav-
ljaju u jeziku.

Takoder, vrijedi istaknuti trigram ILI, koji je
poseban jer je simetri¢an, s jednim suglasnikom
u sredini i dva samoglasnika | svaki s boka, koji
su u hrvatskom jeziku vrlo ucestali. Osim ILI

ABGC
—tehnike



pojavljuju se i ANA, IVI, OVO, ONO, UHU, ICI, OKO
i UMU. Ove kombinacije se lako mogu provrtjeti
jer se Sifrirani obrasci lako uocavaju u tekstu.

Primjerice, ako u Sifriranom tekstu naidemo
na strukturu XCX koja stoji samostalno (pod
uvjetom da Sifra nije zapisana u blokovima) i ako
je Sifrirano slovo X jedno od najfrekventnijh Sifri-
ranih slova, dok je C srednje ili manje frekven-
tno slovo u Sifriranoj poruci, mozemo s vecom
vjerojatnoScu pretpostaviti da je XCX = ili. Ako
se pokaze da ta hipoteza nije prihvatljiva, lako
Se u razumnom vremenu mogu ispitati i ostale
prethodno navedene troslovne rijeci.

Sli¢an se princip moze primijeniti i na bigra-
me, posebno na AN i NA, koji su medu najcesci-
ma u hrvatskom jeziku. Ako u Sifriranom tekstu
pronademo Cesto ponavljajuce bigrame tipa GR
i RG, mozemo posumnjati da oni odgovaraju
bigramima NA i AN u otvorenom tekstu, tj. GR =
na i RG = an.

Takoder, vrijedi primijetiti da je bigram AN
sastavljen od samoglasnika i suglasnika, $to je
uobicajena struktura u jeziku. Slovo N jedno je
od najcesce koristenih suglasnika, dok je A jedan
od najfrekventnijih samoglasnika u hrvatskom
jeziku. Ovakve pravilnosti pomazu u deSifriranju
poruka, jer omogucuju brze prepoznavanje naj-
¢escih slova i kombinacija.

Tijekom kriptoloSkog rada korisno je priku-
pljati i biljeziti ovakva klju¢na pravila o frekven-
ciji slova, bigrama i trigrama, kao i prepoznatljive
uzorke koji se Cesto pojavljuju u jeziku. S vre-
menom se tako moze stvoriti vlastiti kriptoloski
priru¢nik, nalik nekakvom rjecniku, koji olakSava
prepoznavanje uzoraka i ubrzava proces desifri-
ranja poruka.

Upravo ovakve kombinacije ¢ine kriptoanalizu
izazovnom i zanimljivom, tjerajuci ljudski um da
rijeSi Sifriranu poruku pomocu razlicitih pristupa
i logickih zaklju¢aka.

Opet vrijedi istaknuti da niSta ne mozemo
doslovno primjenjivati od gore spomenutih pra-
vila, posebno ako je Sifrirani tekst kratak, jer u
takvim slucajevima tesko je dobiti pouzdanu
statistiku frekvencije slova.

Kao $to je prikazano u proslom broju, ako se
klju¢ za Sifriranje rijetko mijenja tijekom Sifrira-
nja neke poruke, to kriptoanaliticaru daje vise
podataka za statisticku analizu, ¢ime se pove-

¢ava vjerojatnost razbijanja Sifrirane poruke.

Medutim, Cesta zamjena kljuceva u praksi je pro-
blemati¢na, iako je klju¢na za sigurnost Sifriranja.

Povijest je pokazala da su nemarni Sifranti
Cesto koristili isti klju¢ za Sifriranje veceg broja
poruka nego Sto je bilo potrebno, $to su krip-
toanaliticari iskoristili — analizom velikog broja
Sifriranih poruka istim klju¢em uspjeli su rekon-
struirati klju¢. Upravo s tim klju¢em kriptoana-
liticari su mogli Citati sve Sifrirane poruke toga
dana, bez obzira na to je li ih Sifrirao nemaran ili
discipliniran Sifrant. Bilo je slu¢ajeva u kojima
su Sifranti Sifrirali sam kljuc i u takvom ga obliku
slali primatelju. Primatelj bi taj klju¢ koristio
sljedeceg dana za rad. No, radi nemarnih Sifrana-
ta, kriptoanalitiCari su Cesto uspijevali otkriti i te
Sifrirane kljuceve, ¢ime su stekli pristup poruka-
ma bez potrebe za kriptoanalizom.

Nakon $to smo prikazali kako se ucestalost
slova koristi u kriptoanalizi, pogledajmo prakti-
¢an primjer primjene ove metode u razbijanju
Sifrirane poruke.

Primjer razbijanja Sifrirane poruke fre-
kvencijskom analizom slova

Prilikom analize Sifriranog teksta prvo se pro-
vodi frekvencijska analiza slova. Naj¢esca slova
obi¢no su samoglasnici, a ako su ravnomjerno
rasporedena i rijetko stoje jedno do drugog,
vjerojatno se doista radi o njima. U nastavku
¢emo prikazati primjer razbijanja Sifrirane poru-
ke. Zamislimo da u ruci drzimo Sifriranu poruku
Ciji nejasni tekst izgleda ovako.

GZPFY, W WMHKZS GZXYRYK THIHTPDZ
LY ADQZRSZ SHQW LW UKZGRWLSP FYTPQP
HAPLZDP 'LSHKH AZ LZXKLYGHF' ADQZRSW LW
RKGHIHKRP PNXYDP UPDFLSP - PLSHKPLMPDP
LW MKYGWMZS SZTZ QY AHNGZMP IDWFZR
QYZG-RDZWTY XZG TZFFY EPH W EDPNPGP, W
HAMPRP GZTHFZS TKZIWDQZKGPRY, AZ LW LXP,
GZKZXGH, IDYTZDP W GQYIZ. WSKZDP LW MZSH
GZSPM XKPQYTZG MKP FPDPQWGZ YWKZ.

DHAHXP LW GZXHTGH MPQYSHF ADQZRSY
AKPQYMPDP TQYDZMGPRPFZ TKZIWDQZKGPRY,
Z AHEQYIDP LW AKPQY GYIH LMH LW WLAQYDP
WAZDPMP ZDZKF. AHEQYIDP LW GZ NYDYGHF
YDYSMKPRGHF KHFHEPDW.

U prvom koraku kriptoanalize (razbijanja
poruke) postupamo tako da obratimo pozornost
na frekvenciju slova u Sifriranoj poruci.
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Poruka se sastoji od 419 slova, a frekvencijska
analiza pokazuje da se odredena slova, poput
Z i P, pojavljuju vrlo Cesto. Zanimljivo je da se
slovo F, koje je inace najrjede u hrvatskom jeziku,
u Sifriranom tekstu pojavljuje gotovo jednako
Cesto kao i slovo A, koje je inace najfrekven-
tnije slovo u hrvatskom jeziku. Ovakav obrazac
sugerira da je rije o supstitucijskoj Sifri, a ne
transpozicijskoj. Podsjetimo se iz proslog broja -
transpozicijski sustavi ne mijenjaju slova supsti-
tucijom, ve¢ samo premjestaju njihovu poziciju
u tekstu. Da je poruka Sifrirana transpozicijskim
sustavom, frekvencija slova u Sifriranom tekstu
odgovarala bi uobicajenoj frekvenciji hrvatskog
jezika, Sto ovdje nije slucaj.

Vrijedi napomenuti da cilj ovog prikaza nije
analiza slozenijih Sifriranih sustava, pa se nece
provoditi dodatni testovi za njihovo utvrdivanje,
jer bi to izlazilo iz okvira ove teme. Prikazat ce
se samo razbijanje jednostavne supstitucijske
Sifrirane poruke.

Pritom se mozemo pozvati na Kirchhoffovo
pravilo, koje kaze da se u praksi prije ili kasnije
otkrije struktura kriptosustava, no klju¢ koji je
koriSten za Sifriranje ostaje tajna i znatno ga
je teze rekonstruirati. Sigurnost Sifre se temelji
na kljuCu, a ne principu, odnosno sustavu za
Sifriranje, kako je opisano u prethodnom broju.
Upravo je to na$ zadatak kao kriptoanaliti¢ara da
poznajemo o kojem se sustavu Sifre radi, ali ne
poznajemo kljuc.

Na slici 2 prikazana je frekvencijska analiza
slova gornje Sifrirane poruke.

Osim frekvencijske analize slova, takoder
¢emo prikazati analizu frekvencije bigrama, ali
samo prvih nekoliko najfrekventnijih bigrama u
Sifriranom tekstu. Najce3ce se pojavljuje bigram
DP,i to 12 puta u tekstu, zatim se 11 puta pojav-
ljuje QY,zatim redom GZ, LW, PL,KZ, GH,i to 9,9,
9,7 i 6 puta. Najfrekventniji bigram u hrvatskom
jeziku je JE. U nasem Sifriranom tekstu najceSce
se pojavljuju DP i QY, Sto sugerira da jedan od
njih odgovara bigramu JE. No, bududi da im se
frekvencije razlikuju tek neznatno, tesko je sa
sigurnoscu utvrditi koji od njih predstavlja JE u
otvorenom tekstu.

Sada ¢emo u gornjoj Sifriranoj poruci ozna-
¢iti samo prvih, recimo, 6 najfrekventnijih slova
Sifriranog teksta. To bi bila slova: P,Z,Y,H,D i W.
Ta slova bi trebala predstavljati samoglasnike,
a samoglasnici vole stajati odvojeno jedni od
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Slika 2. Frekvencijska analiza slova u Sifriranom tekstu

drugih. Medutim, moramo biti svjesni da medu
odabranim Sifriranim slovima ima mozda i neko
slovo koje nije samoglasnik. U nastavku je opet
prikazan Sifrirani tekst s istaknutim slovima za
koja pretpostavljamo da su samoglasnici - hipo-
tetski samoglasnici.

GZPFY, W WMHKZS GZXYRYK THIHTPDZ
LY ADQZRSZ SHQW LW UKZGRWLSP FYTPQP
HAPLZDP 'LSHKH AZ LZXKLYGHF.ADQZRSW LW
RKGHIHKRP PNXYDP UPDFLSP - PLSHKPLMPDP
LW MKYGWMZS SZTZ QY AHNGZMP IDWFZR
QYZG-RDZWTY XZG TZFFY EPH W EDPNPGP,
W HAMPRP GZTHFZS TKZIWDQZKGPRY, AZ LW
LXP, GZKZXGH, IDYTZDP W GQYIZ. WSKZDP
LW MZSH GZSPM XKPQYTZG MKP FPDPQWGZ

YWKZ.
DHAHXP LW  GZXHTGH  MPQYSHF
ADQZRSY AKPQYMPDP TQYDZMGPRPFZ

TKZIWDQZKGPRY, Z AHEQYIDP LW AKPQY
GYIH LMH LW WLAQYDP WAZDPMP ZDZKF.
AHEQYIDP LW GZ NYDYGHF YDYSMKPRGHF
KHFHEPDW.

Analizirajmo oznacena Sifrirana slova.
Sifrirano slovo D moglo bi biti “uljez”, odnosno
suglasnik,a ne samoglasnik jer u vecini slu¢ajeva
stoji u sredini izmedu hipotetskih samoglasni-
ka, primjerice THIHTPDZ, HAPLZDP, PNXYDP,
PLSHKPLMPDP i tako dalje. Te3ko je pronaci
toliko puno rijeci s tri uzastopna samoglasnika
u nekoj poruci. Temeljem ove pretpostavke,
izbacujemo Sifrirano slovo D iz skupine mogucih
samoglasnika te nastavljamo s hipotezom da su
hipotetski samoglasnici P,Z,Y,H i W.

Tijekom razbijanja Sifre isprobano je nekoliko
hipoteza, ali ih ve¢inu odbacujemo kao neuteme-
ljene, te ih nema smisla ovdje prikazivati.

Nastavak na 24. stranici




MALA SKOLA FOTOGRAFIJE

PiSe: Borislav Bozi¢, prof.

RIJECANKA 1
prve snimke

Manje-vise, u tehnickom smislu, sve je gotovo do te mjere da se mogu pocleti raditi prve
snimke. Pri izradi tih snimaka bit ce testirani brojni konstruktivni elementi u pogledu njihove
potpune funkcionalnosti. Ukoliko se uoce “greske’, tj. ako neki dijelovi mogu biti poboljsani, kako
bi konacne fotografije bile sto bolje, bit ce poduzeti odgovarajuci koraci. Takoder, imam jos Cetiri
objektiva koja sam prilagodio za rad s Rijecankom 1, pa i njih treba testirati.

S obzirom na to da treba testi-
rati “tristo” sitnica, najlakse mi
je bilo to napraviti u prostoru u
kojem Zivim, a ne izlaziti na teren.
Ako neSto treba odmah mijenjati,
lakSe mi je to uciniti kad imam
sav potreban materijal pri ruci,
nego na terenu gdje nemam nista.
Prve snimke snimao sam s balko-
na, kako prikazuje slika desno od
ovog teksta. Kamera je usmjerena
prema moru, prema dijelu rijecke
luke. S obzirom na to da se snima
na fotopapir, potrebno je odabrati
Sto pravilniju ekspoziciju.

Lijevo od ovog teksta nalazi
se snimka, tj. negativ scene
koju vidim s balkona. Vrijeme
ekspozicije bilo je dvije sekun-
de, a otvor blende postavljen
na 90. Vidljivo je da je gor-
nji dio kadra, odnosno nebo
preeksponirano, dok je donji
dio, gdje se vidi dio grada
i naselje Banderovo, malo
podeksponiran. Tesko je uskla-
diti ekspoziciju kada imate dva
dijela kadra s vrlo razli¢itom
- . kolicinom svjetla.




Ovo je pozitiv, desno, od
negativa s prethodne stra-
nice. Snimano je objekti-
vom Rodenstock 240 mm,
otvorom 1:9 i kontinuirano
do otvora 180. Objektiv
je namijenjen za reprofo-
tografiju i godinama je bio
na reprouredaju u jednoj ___ :
tiskari. Kad se pocela uvo- gl
diti digitalna tehnologija, L e

iz tiskarstva su preko noci istisnuti ovi reprouredaji.
Mnogi su zavr3avali na smetlistima. Ja sam uspio
spasiti tri objektiva i jedan veliki mijeh. Slika lijevo
prikazuje unutradnjost Rije¢anke - mutno staklo na
kojem se odrazava snimana scena. Kod uobicajenih
fotoaparata kada uostravamo motiv, pomi¢emo lece
unutar objektiva ili to za nas radi automatika. Kod
ove kamere objektiv je fiksan i da bismo izostrili
Zeljeni motiv, moramo pomicati konstrukciju na kojoj
je mutno staklo. Nakon 3$to izo3trimo, stavljamo foto-
papir. Kad nam je fokus na Zeljenom objektu, onda

tu poziciju fiksiramo Stipaljkom; to prikazuje
slika iznad ovoga teksta. Do nje desno nalazi
se slika unutrasnjosti kamere, kako biste jo$
jednom vidjeli konstrukciju koja nosi mutno
staklo i koju pomiemo za fokusiranje. Kada
smo postigli fokus, rukama kroz rukave ulazi-
mo u unutrasnjost kamere i stavljamo fotopa-
pir na mutno staklo. S obzirom na to da ovaj
objektiv nema zatvarac, kako bismo eksponi-

rali skidam poklopac s objektiva i drzim ga
otvorenim onoliko koliko je potrebno.

Kod ovakvog otvaranja i zatvaranja objek-
tiva uvijek postoji mogucnost manje pogres-
ke, koju crno-bijeli fotopapir moze podnijeti.
Ukoliko dode do manjeg odstupanja u ekspo-
ziciji, kvalitetu snimke djelomitno mozemo
popraviti kontroliranjem procesa razvijanja.



Ovim tipom kamere uglavnom se rade
portreti na ulicama velikih gradova u
Afganistanu, Egiptu, Meksiku itd., a ja sam
prvu probu portretne fotografije uradio na
balkonu. Klasicna definicija portreta aze
da je to dopojasna slika neke osobe. Neki
autori snimaju cijelu figuru pa takvu sliku
nazivaju portret, Sto nije ispravno. Radeci
ove prve probne snimke, ustvari isproba-
vam i testiram sve ostale funkcionalne
dijelove kamere, a posebno objektive koje
koristim. Kako sam vec rekao, to su objek-
tivi koji su se koristili na reprokamerama i
imaju odredene posebnosti. Gledajuci ovaj
portret, vidimo da ima blagu neoStrinu
sto moZe biti karakteristika objektiva, ali
postoji i mogucnost da nisam dovoljno
precizno izostrio. U sljedecoj fazi moram
sve ove detalje provjeriti kako bi svaka
sljedeca snimka bila bez greske.




ANALIZA FOTOGRAFLJA

Mato Kaic
1885.-1967.

Mato Kaic roden je 8. listopada 1885. godine u uglednoj
obitelji livanjskoga trgovca Ante Kaica. U rodnome Livnu ste-
kao je osnovnu naobrazbu, a nakon toga Skolovanje nastavlja
u Nadbiskupskoj velikoj gimnaziji u Travniku (1896./1899.).
Nakon trece godine vraca se u Livno gdje uspjeSno zavrsava
Cetvrti razred Trgovacke skole u sk. god. 1900./1901.

piljaricama na splitskom Vocnom
trgu te Sinjske alke. K tomu treba
dodati i mnostvo urbanih i ruralnih
livanjskih motiva i brojne portre-
te i autoportrete. Kaicevu bogatu
ostavstinu od 327 negativa, pozitiva
i djapozitiva na staklu darovala je
godine 2007. Franjevackome muzeju
i galeriji Gorica - Livno njegova kci
Vojislava (Voja). Osim staklenih ploca
u muzeju se Cuva i Kaic¢eva kamera,
fotografska oprema i dio stru¢ne lite-
rature. Sudeci prema sacuvanoj opre-
mi i priboru te kompletima periodike,
o umijecu fotografiranja educirao se
na izvorima, tj. u Europi.

Fotografsku kameru nabavio je najkasnije
1902.godine u Becu i u ranoj se mladosti poci-
nje baviti fotografijom. Najstarija
sacuvana fotografija Kaiceva opusa
datirana je upravo 1902.i Cuva se
u Arhivu Franjevackoga samosta-
na na Gorici. Otad pa do oceve
smrti 1913., nesputan obvezama
i zanesen umjetnosc¢u cesto putu-
je, objektivom istrazuje i snima
dotad nevidene krajolike, znalacki
ih biljezi kamerom i otima od
zaborava. Upravo u tom razdoblju
nastaju prekrasni, sad vec¢ zabo-
ravljeni prizori iz okolice Rijeke
Dubrovacke (Sustjepana, gradske
luke...), Splita i splitske gradske
luke, Bacdvica, Peristila, prizori s
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Nastamba je bila preradeni modul svemirske
stanice, kruznog presjeka, poduprta stupovima,
prekrivena poljem svjetloelektri¢nih ploc¢a. U
njoj je bilo mjesta taman za dva lezaja, nekoli-
ko spremnika, dva mala radna stola, kuhinjicu
te sanitarni ¢vor i tud. Nije bilo prozora, ali je
zato prsten kamera pokrivao 360 stupnjeva oko
nastambe. Kamere su bile upravljane umjet-
nom inteligencijom koja je ukljucivala nadzorni
zaslon kad bi se nesto pojavilo u blizini nastam-
be. Tik do vrata bili su niski spremnici, za kis$nicu,
za zamrznute gotove obroke, za alat. Baterije su
bile na sigurnoj udaljenosti, u slu¢aju pozara.

Bila je smjeStena u ravnici, prostranoj savani
$to je na sjevernom obzoru zavrSavala tankom
tamnom crtom: rub Sume. Nad njom kao da je
bdio planet, plinoviti div okruzen prstenovima.
Po ravnici su tu i tamo bila razbacana pojedi-
nacna stabla. Petnaestak metara visoka, kiSobra-
nastih krosnji, listova poput kakvih grotesknih
isplazenih jezika, dugackih i do dva metra. Tri
stabla rasla su jedno uz drugo na trideset metara
od nastambe. Iz njih su se svaku vecer dizala jata
letikuna. Kruzila su oko stabala po savani, trazeci
socne plodove i istovremeno oprasujuci cvjetove
i rasprostiruci sjemenke. Ni kukci i druge sitne
Zivotinje nisu bili sigurni od njih. Tuska je jedna
letikuna ujela za lijevo rame. Nije bila duboka
rana, a koliko se znalo, letikune nisu prenosile
nista slicno bjesnoci. Sprej za dezinfekciju i
zacjeljivanje te flaster, bili su dovoljni.

Tusk i Mina sjedili su za svojim stolom i jeli
podgrijanu veceru.

“Koliko jos obroka imamo?”, upita Tusk. Mina je
bila zaduzena da prati stanje zaliha.

“Mjesec dana. Poslala sam zahtjev za popunu.
Jutros” Antena tahionskog primopredajnika bila
je udaljena pola kilometra od nastambe. ‘Ako ne
budu razvladili, dobit ¢emo zalihe za deset dana”

Tusk je kimnuo glavom. Trilobit u kutu tiho je
usisavao prasinu.

Vani je puhalo. Vjetrovi nisu bili jaki, ali nado-
knadivali su to upornoscu.

Odjednom, Mina podigne pogled s tanjura.
Uspravila se na stolcu.

“Cujes?”

“Sto?” Tusk je ¢uo samo fijuk vjetra. Mina je
odgurnula tanjur i upalila zaslon. Prsti su hitro
prebirali po tipkama nadzornih kamera, slike s
njih mijenjale su se na zaslonu. Nisu primijetili
nista neobi¢no. Samo vjetar $to povija travu.
Konacno je Mina slegnula ramenima.

“Samo vijetar, pretpostavljam”

Tri dana kasnije vracali su se elektroterencem
s ispitnog nalazista, udaljenog desetak kilome-
tara.

Njihov zadatak bio je iskapati na zadanim
polozajima, uzimati uzorke tla i traziti moguce
fosile. Rezultati bi onda posluzili za planiranje
buducih ekspedicija. Slanje pune ekipe ksenopa-
leontologa bilo je financijski neracionalno i zato
parovi poput Mine i Tuska. Njihovo nije bilo da
vade eventualne kosture, ali to nije znacilo da na
policama u nastambi nije bilo nanizano nekoliko
malih lubanja, sli¢nih misjima. Medutim, dosad
im se nije posre¢ilo da nadu neSto stvarno
spektakularno. Dok su se truckali neravnim
tlom, kroz travu, Tusk se zapitao gube li ovdje
vrijeme. Svejedno, ¢ak i ovo $to su nasli moglo
bi opravdati daljnja istrazivanja. Ti miSevi ili Sto
ve¢, razmisljao je, nisu tu zivjeli u vakuumu. Malo
ekstrapolacije prehrambenih lanaca i moglo se
zamisliti Stosta.

“Ti bi iz miseva surlase i debelokosce”, Mina
kao da mu je ¢itala misli. Taj dan je bio njen red
da vozi.

‘Ako ostane samo na onim misevima, necemo
se proslaviti’”

“Samo da dodem do tu$a’, Mina ce. Oboje
su bili prasnjavi i znojni nakon cijelog dana na
lokalitetu.

“MoZemo zajedno”, dobaci Tusk. “Trosimo
manje vode” Nasmijesio se.

Mina ga je pogledala iskosa. Ali nije rekla ne.

Nad ravnicu navlatio se sumrak. Crveno
pozicijsko svjetlo vodilo ih je do nastambe.
Odjednom se Tusk uspravi u sjedalu i namrsti.

“Sto je?”, upita ga Mina. Gledao je prema ona
tri stabla.

“Sad bi letikune trebale polijetati” Iznad sta-
bala nije bilo niti jedne.

21



* % %

Vani je kiSilo, krupne kapi bubnjale su po opla-
ti nastambe. Letikune su se vratile tek nakon dva
dana, bez ikakva objadnjenja.

Nije bilo nikakve koristi od terenskog rada po
kiSi. Mina je citala, dok je Tusk sastavljao preli-
minarni izvjestaj o jednoj od iskopanih lubanja.
Tusk je Citao, dok je Mina mjerila drugu iskopanu
lubanju i zube u gornjoj Celjusti. Popodne su spa-
vali. U istom krevetu. Nije bilo ni¢eg pametnijeg,
pa im je barem moglo biti lijepo.

Kisa je do veceri stala. Nakon ciS¢enja opreme,
bilo je vrijeme za veceru. Tusk je izasao izvaditi
dva paketa gotovih obroka.

Uzeo je zamrznute pakete i zatvorio spremnik.
Nastamba je bila premalena da bi zalihe bile u
njoj. | zato vanjski spremnik.
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Odjednom, Tusk zastane. Osjetio je
val nemira kako ga preplavljuje. Dlake
na rukama su mu se najezile. Stajao je,
ne usudujuc¢i se pomaknuti. Nije bio
sam. Polako se okrenuo. Ni¢ega. Cak ni
kakve ambiciozne letikune. Duboko je
udahnuo.

Po3ao je prema ulaznim vratima.

A onda je na mokrom tlu spazio
trag. Cudan, ali bio je siguran da ga
prije nije vidio. Izgledao je kao da ga je
ostavila kakva povelika zmija. Sto god
bilo, proslo je na dva metra od ulaza.
Dok je on vadio veleru. Bez ikakva
glasa, poput kakve utvare. Odjednom
je shvatio zasto su se letikune razisle
sa stabala.

Naravno, kad se vratio i bacio obroke
na stol i, pracen Mininim zacudenim
pogledom, zasjeo za zaslon, na njemu
se nije vidjelo nista. | to ga uopce nije
zacudilo, iako je trebalo biti nemoguce.

Dva dana kasnije, nakon 5to se tlo
isuSilo, odvezli su se na lokaciju. Tusk
nije bio zadovoljan, prekinut u izradi
vanjske rasvjete upravljane senzorom
pokreta. Osnovne dijelove je slozZio,
trebalo je samo uzeti male ljestve i
busilicu, pa postaviti svjetiljke. Smatrao
je kako bi bila dobra ideja sastaviti
izvjestaj, ali za to je bilo potrebno imati
nesto konkretno na kamerama.

A nadao se i da ih tako Zvijer, kako su oboje
nazvali utvaru, nece zaskociti u tami.

Svjetla su instalirali sutradan, isprobali su ih,
i onda su otisli na teren. Stigli su dosta kasno.
Potrogili su dan iskapajuci neke sitne kosti udova
i vec se nad ravnicu navukla vecer.

Tusk je vozio.

“Pogledaj!”, povi¢e Mina. Do nastambe im je
trebalo jo$ par sto metara. Senzorska svjetla
odjednom su se upalila, poput kakve novogodis-
nje jelke. Tusk je zakocio. Pograbio je dalekozor
i skoc¢io na vozilo, ali dok je izostrio sliku, oko
nastambe je opet zavladala tama.

“Meni se ne ide”, tiho je procvilila Mina, poput
malog djeteta Sto se ne zeli vratiti kuci. Zvijer je
bila tamo negdje i ¢ekala ih je.

“Nije nam pametno biti ovako na otvorenom’,
odmahnuo je glavom Tusk. “Mozda je samo neka
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od ovdasnjih zivotinja” U savani su Zivjele male
Cetveroroge antilope i jelencad, tri identificirane
vrste grabezljivaca, niti jedna veca od hijene,
te kojekakav sitni$ u travi. Tusk je znao da ce i
one aktivirati sustav, ali Zelio ga je imati postav-
ljenog, takvog kakav jest. Lazna uzbuna bila je
bolja od nikakve. Osim toga, zivotinje su uglav-
nom zaobilazile nastambu, okruzenu nepoznatim
mirisima Ljudi i tehnike.

Opet se upalilo svjetlo. Tusk je podigao dale-
kozor. Jasno je vidio nastambu i svjetla. | nista
drugo. Zar je Zvijer bila nevidljiva?

Iza leda su za¢uli zavijanje. Copor prugastih
pasa mogao je biti neugodan, posebno po noci.
Na prvi pogled, Covjek im je bio prevelik plijen.
Ali lovili su u Coporu. | zato Tusk da gas i pode
prema nastambi.

A kad su se zaustavili pred vratima, vidjeli su
na tlu nove tragove, poput zmijskih.

Straze. To je bilo najbolje ¢ega su se mogli
sjetiti. Po Cetiri sata pred zaslonima, pa smjena.

Mina je zijevnula. Bilo je dosadno, noc¢ se
vukla, tiha, tek malo vjetra u travi.

Odlucila je izadi. Tri noci svjetla se nisu palila.
Mozda je Zvijer - $to god to bilo - otisla negdje
drugdje. Uzela je sa¢maricu (da, imali su i lovac-
ko oruzje) i tiho, da ne probudi Tuska, otvorila
ulazna vrata.

Jasno, svjetla su se upalila ¢im je napravila
dva koraka.

Pored ulaznih vrata bila je sklopiva stolica i
Mina sjedne na nju. Svjetla su se ugasila. Plinoviti
div bdio je nad planetom, gospodar svog svijeta
prstenova i mnoStva mjeseca. Gledala je u noc.
Osjetila je kako joj kapci postaju sve tezi.

Opirala se snu.

Kad su se,desetak minuta kasnije, opet upalila
svjetla iza nje, razbudila se u hipu. Pograbila je
pusku i uperila je u tamu. Zadrzala je dah dok je
nesto prolazilo pored nje, nesto krupno, neopisi-
vo, nestalnog, titravog oblika, nevidljivo, malo je
bilo pred njom, nikad o$tro, malo bi se rasplinulo
poput oblaka. Tek masa $to necujno klizi ispod
svjetla. Pomislila je da gubi razum. Morala bi biti
u stanju vidjeti nesto tako veliko i osvjetljeno.
Moralo bi se dati snimiti.

A onda je Zvijer - ako se to uopce moglo tako
zvati - stala pred njom. Uperene puske, bila je
skamenjena. Pucati! Ali u $to? Osjetila je kako
joj se nesto priblizava, oblila ju je studen, nepri-

ABGC
—tehnike

rodna, kao da je grli zrak iz hladnjaka. Osjetila je
tu masu $to se nije dala vidjeti, spoznati, o kojoj
se nije moglo izvuci nikakav zaklju¢ak. Mozda
na metar ili dva od nje, a istovremeno kao da
je dolazila iz dubina svemira. | vidjela je kako
Zvijer ostavlja zmijolike tragove na zemlji pred
njom, kao da ih iscrtavaju stopala neke egzoti¢ne
plesacice s daleke Zemlje.

Sekunde su se razvlaile u beskonacnost.
Negdje u zakutku njenog paraliziranog mozga
znala je da je Zvijer doslovno istrazuje, promatra,
njusi. Nije se usudila ni pisnuti.

A onda je utvara otisla, tiho kao $to je i dosla.
Svjetla nad Minom su se ugasila. Ostala je tako
u stolici, tresudi se, stezuc¢i pusku u rukama. U
jednom trenutku joj je oruzje iskliznulo iz ruku
i palo na tlo. Ona kao da nije bila svjesna toga.
Sjedila je ukipljeno sljedecih pola sata, dok je
Tusk nije nasao kad je doslo vrijeme da stupi
na strazu.

Izvjesce su poslali tahionskom vezom ujutro.
Kamere su se i ovaj put pokazale beskorisnima,
mogli su priloziti tek snimke tragova.

“Da se preselimo?”’, predloZi Mina za doruc-
kom.

“Kako? Nastamba je prebacena teretnom
letjelicom. PreteSka je za naSe vozilo” Tusk je
bezvoljno stavio komad kruha u usta. Nije znao
$to da rade. Mogli su samo potrpati nesto zaliha
i vode u vozilo, pa otici. Baterije im ne bi trajale
do baze. | Sto kad bi stigli? Bi li im itko vjerovao?
Ili bi ih smijenili i razrijesili? To je znala i Mina.

“MoZda nakon poruke netko dode ovamo’,
svejedno se ponadala.

“Mozda”

TiSina.

“Ali znas $to?”, Mina c¢e nakon malo razmislja-
nja.“Nije nas napalo. A moglo je, bili bismo goto-
vi za nekoliko sekundi. Mozda nije grabezljivac”

“Mozda. Ali ¢emu takva maskiranost? Ako mu
ne treba za napad, onda mu treba za skrivanje”

“Pred kime?”

Oboje su zasutjeli. Nije im bilo teSko zamisliti
nacin prikrivanja koji je koristila Zvijer. Oboje su
imali dovoljno znanja iz biologije. Ima u svemiru
podosta vrsta koje se maskiraju do potpune
neuocljivosti.

“Jesi sigurna da zeli$ znati?”

Aleksandar Ziljak
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Nastavak sa 16. stranice

Promotrimo ovaj dio Sifrirane poruke
WSKZDP LW MZSH GZSPM XKPQYTZG MKP
FPDPQWGZ YWKZ. ...” Sada sa slovom D kao vrlo
vjerojatnim suglasnikom. U $ifri se nalazi jedna
vrlo vazna i izuzetna Sifrirana rijec koja se sastoji
od 4 slova, a u nju su “ugurana” ¢ak 3 samogla-
snika - $to je rijedak slucaj. Radi se o Sifriranoj
rijeCi YWKZ. Zavirimo u autorov kriptoloski pri-
ru¢nik i provjerimo sve moguce varijante Cetve-
roslovne rijeci koje sadrze tri samoglasnika, pri
¢emu je predzadnje slovo suglasnik. Iz autorovog
kriptoloskog prirucnika to bi bile sljedece rijeci:
AUTO, AUTA, EURA, EURO, IAKO i IOLE. Mozda
postoji jo$ koja rije¢, ali autorov skromni priruc-
nik dobiven obradom razli¢itog teksta duljine 55
500 rijeci daje samo ove navedene.

Rije¢ AUTA ima dva ista suglasnika A, zbog
Cega otpada, jer Sifrirana rije¢ YWKZ nema dva
ista slova. Ostaje nam EURA, EURO, IAKO i IOLE.
Buduci da je kraj recenice rijeC u Sifriranoj poruci
IAKO i IOLE je manje vjerojatno. Dakle ostaje
nam ispitati rije¢ EURO ili EURA. Buduci da je
kod Sifrirane rije¢i YWKZ, zadnje slovo Z koje je
drugo najfrekventnije slovo u Sifriranom tekstu,
moze vise upucivati na slovo A nego na slovo O u
otvorenom tekstu - jer je slovo A frekventnije od
slova O u hrvatskom jeziku. Uvrstavanjem YWKZ
= eura, odnosno; Y=e, W=u,K=r i Z=a u cijeli tekst
dobijemo

.. uSraDP Lu MaSH GaSPM XKPQeTaG MrP
FPDPQuGa eura. ...

Kako su P i Z najfrekventnija slova u $ifri, a
ako je slovo Z=a, prema frekvencijskoj analizi
hrvatskog jezika (slika 1) drugo najcesce slovo
trebalo bi biti I, dakle P=i.

. uSraDi Lu MaSH GaSPM XKiQeTaG Mri
FiDiQuGa eura. ...

Sad je sve jasnije: “Mri FiDiQuGa eura” sada
znadi “tri milijuna eura”.

Sada imamo dodatno odgonetnuta slova: M=t,
F=m, D=L, Q= ($to potvrduje i bigram QY=je) i
G=n. Otkrili smo dio poruke i sada je sve lakse
jer imamo dodatna slova koja su razotkrivena,
a ona znatno pomazu u odgonetavanju ostatka
Sifrirane poruke. Dalje ostavljamo Citateljima da
odgonetnu cijelu poruku na temelju odgonetnu-
tih slova u Sifri.

Ovaj redoslijed i pristup otkrivanja Sifrirane
poruke nije univerzalan - tijek kriptoanalize
mogao je ici i drugacijim putem. No, ono 3to je
klju¢no jest da se uvijek zapocne s frekvencij-
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skom analizom slova, nakon Cega se pokuSavaju
odgonetnuti samoglasnici, buduci da ih je manje
i prisutni su u gotovo svakoj rijeci.

Takoder, vrijedi skrenuti paznju na kriptoloski
prirucnik, koji se izraduje statistickom obradom
velike koli¢ine teksta na hrvatskom jeziku. U tu
svrhu analiziraju se razli¢ite knjige i tekstovi
raznih tema, s ciljem prikupljanja $to veceg
korpusa podataka. Tekst se zatim podvrgava
statistickoj analizi, pri ¢emu se razdvajaju rijeci s
dva, tri, Cetiri, pet i viSe slova, dok se istovremeno
biljeze izuzetne rijeci koje mogu biti korisne za
kriptoanalizu.

Primjerice, rije¢ "najjednostavnije" lako je pre-
poznatljiva jer sadrzi dva slova "J" i ¢ak 16
slova ukupno. Sli¢no tome, rije¢i koje ne sadrze
samoglasnike, poput onih spomenutih u uvodu,
takoder se lako identificiraju.

Kako bi se ovakva analiza mogla provesti
na velikom broju tekstova, potrebno je kori-
stiti racunalne programe za obradu podataka.
Danas je takve programe jednostavno izraditi
prema vlastitim Zeljama i potrebama, ¢ak i bez
programerskog znanja - zahvaljujuc¢i umjetnoj
inteligenciji, koja moze pomoci u programiranju
prema nasim zeljama.

Kako vjezbati kriptoanalizu?

Kriptoanaliza nije samo teorijska disciplina —
ona se moze vjezbati i usavriavati kroz prakti¢ne
primjere. Postoji nekoliko nacina kako razviti
vjestine u razbijanju Sifriranih poruka: Zamolite
nekoga da vam Sifrira poruku koristec¢i jedno-
stavne supstitucijske ili transpozicijske metode,
a zatim pokusajte sami razbiti Sifirani tekst bez
klju¢a. Samostalno Sifrirajte vise poruka koriste-
¢i dostupne softvere ili vlastite metode. Nakon
nekog vremena (kad zaboravite izvorni tekst),
poku$ajte ih ponovno odgonetnuti primjenom
frekvencijske analize i drugih tehnika. I1zazovite
prijatelje! Danas je to puno lak3e zahvaljujudi
druStvenim mrezama, gdje mozete organizirati
grupe posvecene Sifriranju i kriptoanalizi, raz-
mjenjivati izazove i testirati svoje vjestine.

Kao i svaka vjeStina, kriptanaliza zahtijeva
praksu. Sto vise eksperimenata napravite, to ¢ete
brze razviti osjecaj za prepoznavanje uzoraka i
uocavanje ponavljajuc¢ih struktura u Sifriranom
tekstu.



Zakljucci jednog amaterskog kriptoa-
naliticara

Kroz ovaj ¢lanak pokazali smo kako se jedno-
stavne Sifre mogu razbiti pomocu frekvencijske
analize slova. No, ako znamo kako razbijati Sifre,
mozemo li ih i sami osmisliti? Povijest kriptogra-
fije pokazuje da samo oni koji razumiju principe
kriptoanalize mogu stvoriti sigurne algoritme.
Pogledajmo $to to znadi u praksi.

Kroz povijest je bilo mnogo pokusaja ljudi
amatera koji su htjeli osmisliti neku Sifru koju
nikad nitko nece razbiti. Njihovi algoritmi teme-
ljili su se samo na kompliciranju. Na zalost niti
jedan profesionalni kriptoanaliti¢ar nije imao
dovoljno vremena i strpljenja buljiti u neciju
zakompliciranu Sifru danima kako bi dokazao da
je Sifra nesigurna. Radi toga su amateri zivjeli u
uvjerenju kako ih nitko ne razumije.

Dobar algoritam ne temelji se samo na kom-
pliciranju ve¢ na ¢vrstim matemati¢kim temelji-
ma. Amateri Cesto misle da ako je nesto teSko
razumljivo, onda je sigurno - ali profesionalci
brzo pronadu slabosti u njihovom sustavu.

Engleski filozof Francis Bacon osmislio je
jednostavnu binarnu Sifru (A-B algoritam) koju
je smatrao sigurnom. No, buduci da nije imala
matemati¢ku snagu modernih algoritama, brzo
je razbijena.

Pocetkom XX. stoljeca Edvard Hebern je diza-
jnirao rotorske strojeve za Sifriranje, uvjeren da
su neprobojni. Medutim, stru¢njaci su ubrzo pro-
nasli uzorke u njegovim metodama i razbili ih.

Medutim ovdje treba razlikovati amaterske
kriptologe i one profesionalne.

U amaterskoj kriptografiji, pravilo je jed-
nostavno: netko moZe osmisliti samo onoliko
siguran kriptoalgoritam koliko sam moze razbiti.

Ako osoba ne zna razbiti ni osnovni sustav
poput Cezarove 3ifre, tada sigurno ne moze stvo-
riti nista sigurnije. Ako pak zna kako razbiti jed-
nostavne supstitucijske i transpozicijske sustave,
moZze dizajnirati samo sustave tog ranga, ali ne i
naprednije metode zastite. To je kompetencijska
granica ili granica znanja.

Ovo je klju¢no pravilo jer amaterski kripto-
sustavi Cesto nisu temeljeni na dubokoj mate-
matici, ve¢ na intuiciji i logici njihovog kreatora.
Takvi sustavi najcedce su sigurni samo dok ih ne
pokusa razbiti netko tko razumije bolje metode
kriptoanalize.

Za razliku od amaterske kriptografije, moder-
na profesionalna kriptografija ne oslanja se na
pojedinca, vec¢ na suradnju matematicara, kripto-
grafa i ra¢unalnih stru¢njaka.

Danas se koriste kriptoalgoritmi poput AES-
a, RSA-a i ECC-a, koji nisu razvijeni na temelju
znanja jedne osobe, ve¢ na temelju slozenih
matematickih problema koje nitko jo$ ne zna
ucinkovito razbiti... ili ih ipak zna?

U kriptografiji se Cesto ponavlja tvrdnja da
su moderni sustavi sigurni jer ih nitko ne zna
razbiti. No, povijest nas uc¢i da ne mozemo znati
tko je vec razbio neki sustav i samo Suti o tome.
Kriptoanaliza nije kao klasi¢na znanost - to je
oruzje. Prava snaga Sifre ne ovisi samo o njenoj
matematickoj otpornosti ve¢ i o tome koliko
dugo njezine slabosti mogu ostati skrivene.

lako je razumijevanje kriptoanalize klju¢no za
testiranje sigurnosti sustava Sifri, povijest poka-
zuje da se sigurni sustavi mogu razviti i mate-
matickom analizom, bez prakti¢nog razbijanja
Sifri. Claude Shannon, tvorac teorije informacija,
postavio je principe sigurnog Sifriranja bez da
je ikad razbio neku Sifru, no njegovi koncepti
difuzije i konfuzije danas su osnova za moderne
algoritme.

Medutim, razvoj novih Sifriranih sustava nika-
da ne prestaje — svaka nova Sifra zapravo je
odgovor na slabosti prethodnih. Povijest Sifri-
ranja pokazuje da niti jedna Sifra nije savrsena
zauvijek; ono $to se nekad smatralo neproboj-
nim, kasnije je ipak razbijeno. Da su ranije Sifre
bile apsolutno sigurne, ne bi bilo potrebe za
razvojem novih algoritama. Upravo zato, testira-
nje i napadi na postojece Sifre nisu samo nacin
da ih razbijemo vec¢ i nuzan korak prema stvara-
nju boljih i sigurnijih metoda Sifriranja.

U kriptografiji postoji samo jedna savrSena
Sifra. Sve ostale ovise o sloZenosti i vremenu
potrebnom za njihovo razbijanje. O toj savrSenoj
Sifri bit ¢e vise rijeci u nekim od buducih ¢lanaka.

Dr. sc. Bojan Plavac
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O pametnim gradovima govori se godinama,
ali se taj pojam u medijima cesto objasnjava
povrsno ili ¢ak neto¢no, ponekad iskljucivo s
fokusom na nove tehnologije, ponekad s futu-
ristickim ili ¢ak znanstveno-fantasti¢nim pristu-
pom. Sto su zapravo pametni gradovi i koja je
njihova svrha?

Sto su pametni gradovi?

Strateski dokumenti Europske unije daju slje-
decu definiciju: “Pametan grad je mjesto gdje
tradicionalne mreze i usluge postaju ucinko-
vitije koriStenjem digitalnih rjeSenja za dobro-
bit njegovih stanovnika i poduzeca’ Pametni
gradovi su dakle gradovi koji se temelje na
modelu urbanog razvoja koji integrira napredne
tehnologije, kao $to su umjetna inteligencija (Al),
Big Data i Internet of Things (loT), ostvarujuci
ciljeve kao Sto su ucinkovitost resursa, smanjenje
utjecaja na okoli$, poboljsanje dobrobiti gradana
te ekonomski i financijski ucinkovita uprava.
Vrijednost pametnog grada, medutim, ne lezi
toliko u koristenju naprednih tehnologija, vec¢ u
sposobnosti stvaranja skladnog ekosustava, gdje
infrastruktura, gradani i usluge suraduju u ostva-
rivanju zajednicke vizije grada i urbanog zivota.
Jedna od najvaznijih misija za pametne grado-
ve je poboljsanje ekoloske odrzivosti, odnosno
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pokretanje projekata koji teze smanjenju emisije
CO0,, optimizaciji koristenja energetskih resursa,
poboljSanju odrzavanja i brige o zelenim povr-
Sinama u urbanim podrucjima. Osim u ekolosku
odrzivost, pametni gradovi ulazu u bolje koriste-
nje resursa $to takoder povecava drustvenu odr-
Zivost, Cineci usluge dostupnima svima i takoder
djelujuci na proaktivan i predvidiv nacin kako
koji obi¢no imaju vece poteskoce ¢ak i u pristupu
uslugama na koje imaju pravo.

Medutim buduc¢nost pametnih gradova ce
tijekom 2025. godine oblikovati tehnologije kao
$to su umjetne inteligencije i internet stvari (Al
i 10T). Trendovi pametnih gradova za 2025. nece
biti usmjereni samo na digitalizaciju urbanih
sredina vec i na stvaranje ucinkovitijih, odrzivijih
i osjetljivijih gradova koji poboljSavaju kvalitetu
Zivota svojih gradana. Integracija umjetne inte-
ligencije i interneta stvari bit ¢e klju¢na u tran-
sformaciji na¢ina na koji gradovi funkcioniraju,
optimiziraju resurse i poboljSavaju odrzivost.

Podaci u stvarnom vremenu, potvrdeni rjese-
njima koja pokrecu Al, bit ¢e klju¢ni u omogu-
¢avanju gradovima da donose brze odluke sa
smanjenom mogucénos¢u pogreske. Integracija
pametnih sustava mobilnosti i ekoloski prihvat-
ljivih tehnologija bit ¢e klju¢na za poboljSanje
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urbane ucinkovitosti i smanjenje utjecaja na
okolis.

Uspon AloT transformacije gradova kroz poveza-
nu umjetnu inteligenciju (Al)

AloT (umjetna inteligencija stvari) bit ce jedan
od najvaznijih trendova pametnih gradova u
blizoj buducnosti. S porastom medusobno pove-
zanih loT uredaja, gradovi ¢e generirati goleme
koli¢ine podataka, a Al ¢e obradivati te podatke
u stvarnom vremenu, omogucujuci bolje infor-
mirano donoSenje odluka. Sustavi za upravljanje
prometom koristit ¢e umjetnu inteligenciju za
prilagodbu semafora i optimiziranje gradskog
protoka, dok ce sustavi za pracenje kvalitete
zraka koristiti umjetnu inteligenciju za prepo-
znavanje razina onecisc¢enja i preporuciti mjere
za smanjenje rizika za okolis.

Tako ce sustavi za upravljanje prometom
koristiti umjetnu inteligenciju za obradu poda-
taka sa senzora i kamera, predvidanje prometnih
obrazaca i dinamitko prilagodavanje vremena
semafora. Sli¢no tome, sustavi pracenja kvali-
tete zraka pomoci ¢e gradovima da otkrivajuci
razine onecisc¢enja i predlazu akcije u stvarnom
vremenu.

Prediktivna analitika koju pokrece Al bit ce
nezamjenjiva u urbanom planiranju. Ova ce teh-
nologija omogucditi gradovima predvidanje pro-
metnih guzvi, potraznje za energijom i opasnosti
za okolis, osiguravajuci poduzimanje proaktivnih
mjera. U pojedinim dijelovima Zagreba vec se
koriste prediktivni modeli temeljeni na umjetnoj
inteligenciji za poboljSanje upravljanja promet-
nim tokovima. Analizirajuci podatke u stvarnom
vremenu, umjetna inteligencija moze predvidjeti
koja ¢e podrudja biti zagudena, $to omogucuje
vlastima da preusmjere promet ili prilagode ras-
porede javnog prijevoza kako bi se guzve svele
na minimum. Prediktivna analitika omogucuje
gradovima da planiraju unaprijed, optimiziraju
resurse i sprjeavaju probleme prije nego $to se
uopce pojave.

Veliku ulogu u budu¢im pametnim gradovima
imat ce njihovi digitalni blizanci, tj. virtualne
replike fizickih urbanih okruzenja koje ¢e postati
klju¢ni alati za urbano upravljanje. Integracijom
podataka u stvarnom vremenu iz loT senzora,
digitalni blizanci stvaranjem virtualnog modela
grada sluzbenici mogu testirati razlicite scenari-
je urbanog razvoja, prije bilo kakvih fizi¢kih pro-

ABGC
—tehnike

mjena. Gradovi poput Aachena u Njemackoj vec
istrazuju tehnologiju Digital Twin za pobolj3anje
protoka prometa i integraciju sustava obnovljive
energije.

Odrzivost ¢e ostati glavni prioritet pametnih
gradova. RjeSenja omogucena internetom stvari
pomoci ¢e gradovima da ucinkovitije uprav-
ljaju energijom, vodom i otpadom. Pametne
mreze koje integriraju obnovljive izvore energije
i upravljaju distribucijom energije postat ce
norma. Amsterdam vec¢ koristi pametne mreze
za pracenje i optimizaciju koristenja energije u
cijelom gradu. Integriranjem obnovljivih izvo-
ra energije kao $to su vjetar i sunce, pametne
mreze s omogucenim loT-om pomazu osigurati
stalnu, odrzivu opskrbu energijom te u stvarnom
vremenu pomazu upravljati gradskim resursima.

Buducnost gospodarenja otpadom u pamet-
nim gradovima oslanjat ¢e se na loT senzore
za pracenje razina otpada i optimiziranje ruta
prikupljanja. Pametni sustavi za odlaganje otpa-
da poput onih koji su vec postavljeni u Parizu
pruzit ¢e podatke u stvarnom vremenu kako bi se
smanjila nepotrebna skupljanja gradskim kamio-
nima za otpad, te na taj na¢in smanjila potro3nja
ucinkovitijima. Pariz je ovo ostvario postavljajuci
pametne kante za otpad koje koriste senzore za
pracenje razine punjenja. Podaci s ovih senzora
koriste se za optimiziranje rasporeda prikuplja-
nja,osiguravajuci da se spremnici prazne u pravo
vrijeme, odnosno komunalni radnici izlaze na
intervenciju tek na njihovu dojavu, a ne prema
nekom rasporedu. Na ovaj nacin u gradskim
blagajnama Stedi se i novac, a gospodarenje
otpadom postaje ucinkovitije.

Tehnologije umjetne inteligencije i interneta
stvari omogucuju gradovima da bolje predvide i
ublaze ucinke prirodnih katastrofa. Integracijom
podataka u stvarnom vremenu sa senzora
postavljenih na klju¢nim lokacijama, sustavi
umjetne inteligencije moci ce predvidjeti kata-
strofe poput poplava, potresa ili Sumskih pozara i
pruziti rana upozorenja kako bi se smanijila Steta.
U nekim gradovima u Spanjolskoj, loT senzori
prate oborine i razine rijeka, a Al modeli koriste
te podatke za predvidanje poplava. Sustav pruza
rana upozorenja koja gradskim duznosnicima
omogucavaju postavljanje barijera protiv popla-
va i evakuaciju ugrozenih podru¢ja. Kako klimat-

Nastavak na 31. stranici
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U ovom ¢emo nastavku pokazati kako koristiti
digitalne ulaze i izlaze plocice Arduino UNO.

Pod pojmom "digitalni izlaz" podrazumijeva-
mo priklju¢ak koji moze poprimiti dva stanja:
logi¢ku nulu i logic¢ku jedinicu. Ova logicka sta-
nja odgovaraju naponima od 0 Vi 5 V. Svaki od
digitalnih izlaza moze dati (kada je u stanju "1")
ili povuci (kada je u stanju "0") struju do 40 mA.
Mi ¢emo nase sklopove projektirati na nacin da
ta struja ne bude veca od 20 mA.

Pod pojmom "digitalni ulaz" podrazumijevamo
priklju¢ak koji moze razlikovati ista dva logic-
ka stanja, "0" i "1". Mikroupravlja¢ ATmega328P
ulazni ¢e napon u rasponu od -0,5 V do 1,5V
protumaciti kao logicku nulu, dok ¢e napone u
rasponu od 3,0 V do 5,5 V tumaciti kao logicku
jedinicu. Navedeni rasponi odgovaraju naponu
napajanja od 5V, kakav koristi Arduino UNO.

Plocica Arduino UNO ima 14 digitalnih pri-
kljucaka, obiljezenih oznakama 0 do 13 (Slike 2
i 9). Oni su povezani s pinovima mikroupravljaca
ATmega328P, koji mogu biti programski konfi-
gurirani kao ulazni ili kao izlazni. Posljedi¢no, i
svaki od priklju¢aka 0-13 moci ¢emo koristiti
kao digitalni ulaz ili kao digitalni izlaz, ovisno o
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Slika 13. Shema sklopa koji ¢emo "oZivjeti
i Geekcreit_2.bas

" programima Geekcreit_2.ino

|
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tome kako smo napisali na$ program. Zapravo, i
analogni ulazi na plocici Arduino UNO,AQ do A5,
mogu se po potrebi koristiti i kao digitalni ulazi
ili izlazi, u kojem slucaju ih mozemo adresirati i
numeric¢kim oznakama 14 do 19. Tako na plocici
Arduino UNO raspolazemo s ukupno 20 priklju-
Caka, Cije su digitalne karakteristike jednake
prije navedenima.

Shema sklopa za koji ¢emo pisati programe u
ovom nastavku prikazana je na Slici 13. Tipkalo
T1 spojili smo na priklju¢ak 8 pa ¢emo taj pri-
kljucak koristiti kao digitalni ulaz. Prikljucci 2-7,
na koje smo spojili svjetlece diode L1-L6, bit ce
digitalni izlazi: njima ¢emo paliti i gasiti svjetle-
e diode. Diode L2 i L5 su zute boje; prisjetimo
se, takvih dioda nema u originalnom kompletu
Geekcreit pa ih trebamo dokupiti ili cemo umje-
sto njih koristiti plave.

Pojedina dioda zasvijetlit ¢e kada pridruzeni
izlaz programski postavimo u stanje "1", a struje
kroz diode ogranitene su otpornicima R1-R6
na 2,5-3 mA (struja ovisi i o padu napona na
diodi, koji se razlikuje kod dioda razlicite boje).
Koristimo jo$ jedan digitalni izlaz, 9, pomocu
kojega upravljamo radom aktivne zujalice BUZ.

Ona ima ugraden oscilator i zapistat ce
¢im je spojimo na napon od 5 V,odnosno,
kada izlaz 9 postavimo u stanje "1".

U kompletu Geekcreit dvije su zuja-
lice, aktivna i pasivna: aktivna je ona
sa zaStitnom naljepnicom, koju treba
ukloniti prije upotrebe. Kako pistanje ne
bi bilo preglasno, u seriju sa zujalicom
spojili smo otpornik R7 - njime smo
snizili radni napon zujalice i struju kroz
nju na oko 8 mA, pri ¢emu je zujalica jos
uvijek dovoljno glasna.

Kako ¢emo komponente rasporediti
na velikoj testnoj plocici prikazuje Slika

?Zog 14. Kod postavljanja svjetlecih dioda
moramo paziti kako ih okrenuti: katoda
suz J€ kraci izvod,odnosno,izvod pored kojeg

je rub kucista odrezan. Taj "odrezani” rub
je prikazan i na Slici 14, ali je bolje
uocljiv na Slici 13 gore desno. Pored
svjetlece diode, na Slici 13 prikazan je i
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Slika 14. Ovako ¢emo posloZiti komponente na veliku
testnu plocicu

crtez tipkala iz kompleta Geekcreit. Uo¢imo kako
su od Cetiri prikljucka na tim tipkalima, dva i dva
medusobno povezana unutar kucista, pa tipkalo
T1 treba postaviti tono kako je na Slici 14 pri-
kazano. Na kucistu aktivne zujalice je oznacen +
izvod i njega treba okrenuti prema otporniku R7.
Oznaka se ponekad ne vidi bas jasno pa, okrene-
mo li slu¢ajno zujalicu naopako, ona nec¢e moci
proizvoditi zvuk. Pritom se nece dogoditi nista
loSe: otpornik R7 zastitit ¢e i zujalicu i mikrou-
pravlja¢ od oStecenja.

Prije nego li postavimo programski zada-
tak, nau¢imo jo$ nesSto o digitalnim ulazima.
Povezemo li digitalni ulaz na izlaz nekog sklopa
ili senzora koji "proizvodi” napone unutar prije
navedenih raspona, mikroupravljac ¢e ih raspo-
znavati kao digitalnu nulu ili jedinicu. Medutim,
povezemo li na digitalni ulaz tipkalo ili sklopku,
mikroupravljau ce biti potrebna pomoc¢ da
ustanovi, u kojem se stanju to tipkalo ili sklopka
nalaze.

Crtez na Slici 15 ilustrira kako to obi¢no radi-
mo. Tipkalo T1 spojeno je na priklju¢ak 8 plocice

Arduino UNO, jednako kao na shemi sa Slike 13,
a priklju¢ak 8 povezan je s pinom PBO mikrou-
pravljata ATmega328P. Unutar mikroupravljaca
su svim ulaznim pinovima pridruzeni tzv. pull-up
otpornici i sklopke, kojima te otpornike mozemo
povezati na napon napajanja, Vcc. Pull-up otpor-
nik i sklopku pina PBO smo na shemi obiljezili
oznakama RBO i SWBO. Kada je sklopka SWBO
zatvorena, napon na pinu PBO, odnosno na pri-
kljucku 8 plocice Arduino UNO, ovisit ¢e o stanju
tipkala T1:

Ako je tipkalo T1 pritisnuto, njegov kontakt
zatvoren je i ¢ini kratki spoj prema masi; napon
priklju¢ka 8 i pridruzenog pina bit ¢e 0 V pa
program u mikroupravljacu ocitava logicku nulu
i po tome "zna" da je tipkalo pritisnuto.

Ako tipkalo nije pritisnuto, njegov kontakt je
otvoren; napon priklju¢ka 8 i pridruzenog pina
bit ¢e 5V pa program u mikroupravljacu ocitava
logicku jedinicu i po tome "zna" da tipkalo nije
pritisnuto.

2. programski zadatak

® @ ) U
()
O O @ @
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()
()
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Slika 16. Faze rada semafora

5V Svjetlece diode L1 (crvena),
T L2 (zuta/plava) i L3 (zelena) sa

p—— slika 13 i 14 &ine semafor koji

radi na sljedeci nacin:

e crvena LED-ica L1 svijetli dok
kratkotrajno ne pritisnemo

RBO tipkalo T1

e kad pritisnemo tipkalo T1,

PBO pored crvene pali se i zuta/

sV
vCccC
ATmega328P | gymol | ATmega328P
RBO
ov=pror 8 PBO 5v=prin 8
GND

Tl Tl
r

Slika 15. Ilustracija uz objasnjenje digitalnih ulaza
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plava LED-ica L2

GND

po isteku 2 sekunde, gase se
iGND crvena i zuta/plava, a pali se
zelena LED-ica L3
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 ovo stanje zadrzava se dok ponovo kratkotraj-
no ne pritisnemo tipkalo T1
kad pritisnemo T1, zelena LED-ica Cetiri ¢e se
puta naizmjeni¢no ugasiti i upaliti u trajanju
od po 250 ms
e nakon toga gasi se zelena i pali zuta/plava
LED-ica
po isteku 2 sekunde gasi se zuta/plava, a pali
crvena LED-ica
 ovo stanje zadrzava se dok se ponovo ne pri-
tisne tipkalo T1.
Svaki pritisak na tipkalo T1 treba potvrditi
kratkotrajnim zvuc¢nim signalom zujalice BUZ.
Arduino rjeSenje (program Geekcreit_2.ino)
Primijetimo kako semafor ima dvije radne
faze: prelazak svjetla iz crvenog u zeleno i prela-
zak svjetla iz zelenog u crveno. Zbog toga cemo
na prikladan nacin morati pratiti u kojoj se fazi
rada semafor nalazi. To ¢emo postici upotrebom
varijable SF, u kojoj zapisujemo trenutno stanje
semafora. Stanjima ¢emo pridruziti vrijednosti O
i 1,pri Cemu "0" oznacava da na semaforu svijetli
crvena LED-ica, a "1" oznacava da na semaforu
svijetli zelena LED-ica. Za svaku fazu programi-
rat ¢emo zasebnu funkciju.
Pa krenimo! Najprije ¢emo definirati varijable

s nazivima komponenti i pripadaju¢im pinovima.

Na primjer,za LED-icu L1 koristit ¢emo varijablu
naziva L1 i pridruzit ¢emo joj pin broj 2:
byte L1 = 2;

byte L2 = 3;
byte L3 = 4;
byte T1 = 8;
byte BUZ = 9;
byte SF = 0;

Sada moramo u funkciji setup() konfigurirati
pinove za LED-ice L1, L2, L3 i zujalicu BUZ kao
izlazne, a pin za tipkalo T1 definiramo kao ula-
zni pin s uklju¢enim pull-up otpornikom. Odmah
¢emo ukljuciti crvenu LED-icu:

void setup() {

pinMode(L1, OUTPUT);
pinMode(L2, OUTPUT);
pinMode(L3, OUTPUT);
pinMode(T1, INPUT_PULLUP);
pinMode(BUZ, OUTPUT);
digitalWrite(L1, HIGH);

U funkciji loop() provjeravamo je li pritisnuto

tipkalo T1 pomocu funkcije digitalRead(). Prisjetimo
se: kada tipkalo T1 nije pritisnuto, na pinu 8 je 5
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Vi oCitava se logicka jedinica; kada je tipkalo T1
pritisnuto, na pinu 8 je 0 Vi oCitava se logicka nula.
Ako je tipkalo T1 pritisnuto, uklju¢imo zujalicu u
trajanju od 100 ms i nakon toga je isklju¢imo.
void loop() {
if (digitalRead(T1) == 0){

digitalWrite(BUZ, HIGH);

delay(100);

digitalWrite(BUZ, LOW);

Zatim provjeravamo u kojem je stanju sema-
for. Ukoliko je u stanju uklju¢ene crvene LED-ice
(vrijednost varijable SF je 0), pokrenemo funkciju
sf0( i promijenimo stanje varijable SF u 1. U
suprotnom, pokre¢emo funkciju sf1() i promijeni-
mo stanje varijable SF u 0.

if (SF == 0){
sfO();
SF = ISF;

} else {
sf1();
SF = ISF;

}

}
}

U funkciji sf0() svijetlo prelazi iz crvenog u
zeleno: uklju¢imo zutu/plavu LED-icu L2, price-
kamo dvije sekunde (= 2000 ms), zatim iskljuci-
mo crvenu i zutu/plavu LED-icu L1 i L2 i ukljuci-
mo zelenu LED-icu L3:

void sfO(){

digitalWrite(L2, HIGH);
delay(2000);

digitalWrite(L1, LOW);
digitalWrite(L2, LOW);
digitalWrite(L3, HIGH);

}

U funkciji sf1() svijetlo prelazi iz zelenog
u crveno: zelena LED-ica L3 naizmjeni¢no se
Cetiri puta ukljudi i iskljuci u trajanju od po 250
ms, nakon ¢ega ¢emo je ugasiti. Odmah zatim
palimo Zutu/plavu LED-icu L2, pricekamo dvije
sekunde, isklju¢imo je i konacno palimo crvenu
LED-icu L2.

Za naizmjeni¢no ukljucivanje i iskljucivanje
LED-ice L3 koristimo petlju for u kojoj definira-
mo da se vrijednost varijable i mijenja od O (int
i=0)do 3 (i <4) s uvecanjem 1 (i++) te uklju-
Cujemo i isklju¢ujemo LED-icu L3 s pauzama
od 250 ms. Kako se naredbe za ukljucivanje i
iskljucivanje LED-ice nalaze unutar petlje, izvrsit
Ce se 4 puta:
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void sf1(){
for (inti=0;i<4; i++){
digitalWrite(L3, LOW);
delay(250);
digitalWrite(L3, HIGH);
delay(250);

}

digitalWrite(L3, LOW);
digitalWrite(L2, HIGH);
delay(2000);
digitalWrite(L2, LOW);
digitalWrite(L1, HIGH);

}

U sljede¢em nastavku pokazat ¢emo kako isti
zadatak mozemo rijesiti u programskom jeziku
Bascom-AVR!

Napomene: Clanak je izvorno objavljen u
slovenskom c&asopisu Svet elektronike. Za objav-
ljivanje u ¢asopisu ABC tehnike prilagodili autori.
Program Geekcreit_2.ino mozete besplatno dobi-
ti od urednistva Casopisa ABC tehnike.

Vladimir Mitrovic i Robert Sedak

INOVATORSTVO

Pametnil grad

Nastavak s 27. stranice

ske promjene povecavaju ucestalost i ozbiljnost
takvih dogadaja, odgovor na katastrofe voden
umjetnom inteligencijom postat ¢e kljucan za
zastitu urbanog stanovnistva.

Al ce takoder promijeniti nacin na koji gradovi

komuniciraju sa svojim gradanima i turistima.

Koristenjem podataka u stvarnom vremenu i
algoritama umjetne inteligencije, gradovi ce
moci isporuciti personalizirane usluge S$to ce
poboljsati kvalitetu turisticke ponude.

Zakljucak

Pametni gradovi izazivaju velik interes jer
otvaraju mogucnosti za promicanje vece ucin-
kovitosti u velikim gradovima. To je posebno
istaknuto u podruc¢ju odrzivosti okoli3a, sma-
njenja prometnih guzvi i postizanja energetske
ucinkovitosti. Pametnim gradovima stvara se
odnos izmedu tehnologije i drustva koji nas gura

adovi postaju jospametniji

u buducnost. Tehnologije stupaju u interakciju s
ljudskim ponasanjem i na taj nacin mogu pota-
knuti kolektivhu promjenu ponasanja velikog
broja ljudi pruzanjem pravovremenih informa-
cija. Tek ¢emo vidjeti hoce li pametni gradovi
stvoriti pametne stanovnike (smart citizens) ili
¢e naprotiv uzrokovati pasivnost i nezainteresi-
ranost u osobnom doprinosu u brizi za okoli$ i
smanjenju otiska CO0,.Jer ukoliko pametni sema-
fori omoguce bolji protok prometa tada ¢e manji
broj vozaca biti zainteresiran da svakodnevno na
posao putuje javnim prijevozom. Na ovaj nacin
se postojeci problem samo olak3ava, a nikako
rjeSava. Zato je uvodenje pametnih gradova
tek pocetak, nikako kraj, a njihovo kontinuirano
poboljSavanje i postajanje sve pametnijima nuz-
nost, a ne opcija!

Ivo Misur
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Sirenje robotizirane Kirurgije

Robotska kirurgija ili, prema prihvacenoj ter-
minologiji, “Robotski potpomognuta kirurgija”
(od engleskog robotic-assisted surgery — RAS) dio
je Sireg podrucja medicinske robotike koje je, po
brojnosti ali i veli¢ini trzista civilnih profesional-
nih servisnih robota, na trecem mjestu u odnosu
na logisticke ili usluzne robote. Udio medicinske
robotike na trziStu servisnih robota bio je i do
sada znatan, a ocekuje se da ¢e u buducnosti
biti jo3 vedi.

Globalno trziste kirurskih robota 2024. godine
iznosilo je oko 75 milijardi americkih dolara, a
do 2030. ocekuje se rast do 120 milijardi. Razlog
Sirenja je dokazana prednost lijeCenja primje-
nom robota u odnosu na klasi¢ne kirurske meto-
de. Jedino $to sprecava joS brze i vece Sirenje je
visoka cijena.

Udio kirurga Skolovanih za izvodenje robo-
tima potpomognutih operacija u opcoj kirurgiji
iznosio je 2012. godine oko 9% da bi se do 2018.
povecao na 35%. Danas je taj postotak veci od
50% s trendom daljnjeg rasta.

Robotima potpomognuta kirurgija nastala je
pocetkom 80-ih godina XX. st., a izravni poticaj
dosao je iz pozitivnih iskustava laparoskopskih
uredaja za neinvazivne zahvate, ali i tocno-
sti pozicioniranja industrijske roboti¢ke ruke
kod umetanja, primjerice, mozdanih sondi za
elektrostimulacije u mozak ili vijaka kod ope-

SVUET ROBOTIKE

USVAJANJE KIRURSKE ROBOTIKE.
Statistika pokazuje da su tehnike robotske
kirurgije najvise usvojile sveuciliSne bolnice

(85%). Robotsku kirurgiju usvojilo je oko
43% bolnica s manje od 200 kreveta, dok tek
15% bolnica s vise od 500 kreveta primjenju-
je tehnike robotske kirurgije.

racija zglobova. Drugi vazan ¢imbenik nastanka
robotizacije kirurgije bio je razvoj digitalizirane
dijagnostike, poput ra¢unalne tomografije (CT)
i magnetske rezonancije, iz koje se dobiva-
ju numericki podaci potrebni za planiranje i
vodenje robota tijekom medicinskog zahvata. U
prvoj neurokirurdkoj operaciji na mozgu kirurg
je mogao nadzirati vrlo precizne pokrete stroja
PUMA 200. Danas se takve operacije smatraju
jednostavnijim robotiziranim kirurskim zahvati-
ma. Nedugo potom u Velikoj Britaniji koristena
je laparoskopska oprema s videonadzorom za
uklanjanje raka prostate. Kod takvih zahvata,
osim to¢nosti,vazna je i strpljivost kod izvodenja
ponavljaju¢ih pokreta, a tu robotizirani uredaji
mogu pomoci.

lako su jo$ uvijek dominantni u Cetiri podrucja
(s vise od 10% ukupne primjene: urologija - 45%,
torakalna kirurgija - 16%, gastrokolorektalna
-14%, opstetricijsko ginekolo$ka - 12%) danas
se robotima potpomognuta kirurgija Siri u goto-

P ,
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UVODENJA ROBOTA U KIRURGHU. Robotska asistencija u neurokirurgiji zapoceta je jos 1985. godine, sto se obi¢no navodi
kao pocetak robotizirane kirurgije (slika u sredini). No ve¢ pocetkom 80-ih godina XX. st. u Kanadi su izvodene robotizirane
operacije ugradnje umjetnih kukova. Roboti za asistenciju u ortopedskoj kirurgiji (slika lijevo) dobili su i prvo dopustenje
za upotrebu od Agencije za lijekove SAD-a. Za razliku od te dvije uporabe koje se izravno referiraju na tocno pozicioniranje
klasi¢nih robotskih ruku, roboti za op¢u kirurgiju u sustini su hapticki teleoperatori s ishodistem u neinvazivnoj laparoskopiji.
Njihova primjena znatno ovisi o real-time vizualizaciji unutrasnjosti tijela gdje se operira. Ucinkovitost roboticke kirurske
asistencije najuocljivija je u amortizaciji pogresaka pomaka ljudske ruke (tremor). Robot “Da Vinci”, s Cetiri manipulatora
(slika desno) dislociran od operaterske kontrolne jedinice, od uvodenja 2000. godine postao je sinonim za robotsku kirurgiju.
Sve primjene roboticke kirurgije podrazumijevaju 3D-pripremne rekonstrukcije zahvata koji ¢e se izvesti. Navedeni primjeri
posluZili su za daljnja Sirenja kirurskih robota u donedavno nezamisliva podrucja.
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ROBOTI U ZUBNOJ PROTETICI | HIGUENI. Robotika znatno utjece na podrucja dentalne protetike i dovodenje zuba u ispra-
van polozaj (ortodoncija). Sustav “da Vinci” (kojih je vise od 6000 Sirom svijeta) nije univerzalan i nije ga moguce u zubarskoj
praksi koristiti po pristupacnoj cijeni za Siri krug pacijenata. Stoga su razvijeni roboti za razliCite zahvate protetike koji rade uz
stalan nadzor obuéenog stomatologa. Prvi svjetski racunalni navigacijski robotski sustav za povecanje klinicke toc¢nosti kirur-
gije zubnih implantata bio je YOMI tvrtke YOMITM (slika u sredini). Koristi se od 2017. godine i omogucava fizi¢ku asistenciju
robota koji vodi ruku kirurga pri izvedbi to¢no planiranog poloZaja, dubine i orijentacije busilice. Cijeli postupak kirurg prati
na monitoru. Stroj sprecava odstupanje ruke operatera. Navigacijski sustav pruza visoku predvidljivost i preciznost tijekom
pripreme osteotomije (rezanja i busenja kosti) zubnih implantata (slika desno). Koristi vibracijske povratne informacije za
navodenje operatera. Medutim, robot YOMI jos je uvijek relativno skup. Na slici lijevo je autonomni sustav za ¢is¢enje zuba

od kamenca.

vo sva podru¢ja medicine. Robotska prostatek-
tomija (uklanjanje raka prostate) danas je uobi-
Cajen kirurdki zahvat zbog prednosti smanjenog
gubitka krvi, kraceg boravka u bolnici i brzeg
oporavka. Jo§ 2019. godine robotima je u SAD-u
izvodeno 87% prostatektomija. Robotizirana
histerektomija (minimalno invazivno uklanjanje
maternice) izvodeno je u 60% svih operacija.
Robotski potpomognuti sréani kirurski zahvati
koristeni su u 20% slucajeva.

Robotske ruke primjenjuju se danas i u sto-
matologiji. Od naizgled jednostavnog testiranja
dizajna i izdrzljivosti Cetkica za zube kod pranja i
C¢iScenja zubi, preko koristenja edukacijskih robo-
ta za ulenje djece pravilnom pranju zubi do lije-
Cenja korijenskih kanala zuba i uklanjanje plaka.

i 4 by

Roboti se koriste i u maksilofacijalnoj kirur-
giji za pripremu zuba, u ortodonciji i pomicanju
Celjusti, rasporedivanje zuba za potpune proteze,
rendgensku radiografiju i sl. Primjena robotike
vezana je i uz pojednostavljenje klasi¢nih ru¢nih
postupaka ili povecanje to¢nosti njihova izvo-
denja. Glavne primjene robota u protetici su u
dizajniranju i proizvodnji potpunih ili djelomic-
nih proteza, kao i u asistenciji u stomatoloskoj
kirurgiji implantata. Rezultati su uspjesnije lije-
Cenje, veca toCnost i znatno skracivanje vremena
izvrSenja zahvata.

Napretkom u ekspertnim znanjima koriste-
njem umjetne inteligencije pri snimanju zuba
mijenjaju se dijagnosticki postupci jer Ul algo-
ritmi mogu oznaciti snimljene detalje nevidljive
ljudskom oku. To rezultira ranijim i tocnijim

OCNA KIRURGIJA | PRESAPIVANJE KOSE. Operacije na mreznici, vrlo osjetljivom dijelu oka, zahvati su velikih rizika jer se

mora pazljivo nadzirati ¢ak i pacijentovo disanje, pokreti ociju, ali i drhtanje ruku kirurga dok radi na sloju stanica debljine
manje od milimetra. Robot za operaciju mreznice (slika desno) vrlo je precizan, izvodi pokrete veli¢ine jednog mikrometra
$to je manje od veli¢ine jedne ljudske stanice. Montira se izravno na glavu pacijenta pomocdu kacige, tako da se kompenziraju
i najsitniji pokreti pacijentove glave te da je oko mirno za pozicioniranje robota. Hapti¢ko sucelje robota smanjuje pokrete
kirurga tako da ih Cini primjerenim velicini operacije unutar oka, a kompenzira i drhtanje ruku.

ARTAS sustav za presadivanje kose (slike u sredini i desno) precizno i inteligentno prikuplja i ugraduje pojedinacne folikule
(korijen vlasi) bez upotrebe skalpela i Savova, pa nema oziljaka. Robotska metoda omogucuje preciznost i brzinu, ¢inedi
postupak brzim od ru¢nih metoda presadivanja kose.
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MIKROKIRURGUA | KIRUGIJA KRALJESNICE. MUSA-3 (slika lijevo i u sredini) je prvi mikrokirurski robotski sustav za otvo-
renu mikrokirurgiju na svijetu. Ovaj robotski asistent klinicki je i komercijalno dostupan nakon $to mu je izdano odobrenje
za uporabu. Razvijen je da bi pomogao kirurzima poboljsati preciznost rada u mikrokirurgiji. Sastoji se od kirurske konzole
i robotskih kolica za ruku. Presudno je i koristenje posebnih digitalnih ili hibridnih mikroskopa. Kirurg koristi jednokratne
instrumente koji se u¢vrs¢uju na adaptere. Set instrumenata kosta 2000 USD po operaciji. Cijena robota je milijun dolara.
Robotski potpomognuta minimalno invazivna kirurgija kraljesnice (slika desno) koristi navigacijski sustav u kojem racunalo
spaja snimke s CT-a ili rendgena pri mapiranju anatomije i vodi neurokirurge. Znatno se snizava razina izloZzenosti zracenju
pacijenta i operacijskog tima $to daje moguénost boljeg planiranja rezova i slozenog postavljanja vijaka kod izvodenja spa-
janja kraljeSaka i imobilizacije kraljeSnice. Pacijenti koji nakon klasi¢nih zahvata na kraljesnici provode u bolnici vise dana
uz minimalno invazivnu operaciju otpustaju se nakon 24 sata. Smanjuje se kolic¢ina boli i potreba za lijekovima, a ubrzava
oporavak.

dijagnozama stanja kod karijesa, bolesti desni ili
raka usne Supljine.

Robotika mijenja i podru¢ja dentalne pro-
tetike i ortodoncije. Automatizirani sustavi, ali
klasi¢ne i industrijske robotic¢ke ruke koriste se
za projektiranje i proizvodnju zubnih proteza
s vecom preciznos¢u. U ortodonciji robotika
pomaze u planiranju i provedbi planiranih lijece-
nja, omogucujuci preciznije uskladivanje i krace
vrijeme lijeCenja.

Unato¢ obecavaju¢im prednostima primje-
ne robotike i Ul u stomatologiji postoje pro-
blemi i ograni¢enja primjene poput visokih
troskova implementacije, potrebe za stalnom
obukom i prilagodbom operatera kirurga te
potreba za odrzavanjem ljudskog dodira u
njezi pacijenata. Sustavi Ul dobri su onoliko
koliko su dobri podaci na kojima su trenirani,
$to moze ograniciti njihovu ucinkovitost.

Robotika je dovela do promjena i u estetskoj
kirurgiji. Primjer je ARTAS, robotski sustav za
transplantaciju (presadivanje) kose koji koristi
3D-videouredaje za planiranje personaliziranog
dizajna kose. Stereoskopski vidni sustav visoke

razlucivosti i robotska ruka uz primjenu eksper-
ttnih algoritama umjetne inteligencije odreduju
najbolje folikule (kozna struktura iz koje dlaka
raste) dlake pogodne za presadivanje. Folikuli se
prikupljaju s velikom precizno3cu i brzinom kako
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ESTETSKA, KOZMETICKA | REKONSTRUKTIVNA PLASTIENA KIRURGIJA. U estetskoj i rekonstruktivnoj kirurgiji najbolje se
vidi isprepletenost robotike i umjetne inteligencije koja se koristi u planiranju operacije kako bi se pacijentima u najvedoj
mogucoj mjeri pribliZili ishodi lijecenja. Koristenje robota u estetskoj i kozmetickoj kirurgiji povecava to¢nost izvodenja rezo-
va uz smanjenu vidljivost oZiljaka. U zadnja dva desetlje¢a robotski potpomognuta kirurgija dovedena je do razine rutinskih
zahvata u brojnim podrucjima, ali je ostalo gotovo netaknuto podrucje plasti¢ne kirurgije. No posljednjih godina poveéao
se broj operacija u rekonstruktivnoj kirurgiji nakon uklanjanja dojke (slika desno). Primjena robota smanijila je krvarenje
uz poboljsan estetski ishod. lzvedivost i sigurnost robotiziranih operacija sve je veca. U estetskoj kirurgiji lica ubrizgavanje
botoksa prepusta se robotskim rukama poput francuske LENE (slika lijevo). Takve procedure trebale bi postati norma. Razlog
je 3D-planiranje operacija lica sa svim tockama ubrizgavanja koje se prenose na robota koji potom vrlo precizno s to¢noséu
od 0,1 mm ustrcava to¢no predvidenu dozu medikamenta.
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bi se oCuvao prirodan izgled donorskog pod-
ru¢ja tako da ne nastaju oziljci. Postupak ARTAS
identificira optimalno mjesto za presadivanje i
istovremeno presaduje (implantira) prikupljene
folikule dlake.

Minimalno invazivni proces Stiti postojecu
zdravu kosu i odrzava prirodan izgled u dijelu
vlasista s kojega se kosa uzima, kao i u podrucju
gdje se presaduje. Rezultat je gusca kosa, a priro-
dan i trajni rast kose pocinje nakon 3est mjeseci
s kontinuiranim rastom tijekom vremena.

Mozda su najCudesniji pomaci na robotima
u potpomognutoj kirurgiji nacinjeni u podrucju
mikrokirurgije. Mikrokirurgija se bavi vrlo finim
poslovima poput Sivanja sitnih krvnih Zzila kod
spajanja dijelova tijela. Taj posao zahtijeva pre-
ciznost na rubu ljudskih mogucnosti jer neke
krvne Zile imaju promjer manji od pola milime-
tra.

Mikrokirurg koriStenjem mikroskopa napravi

nekoliko Savova u krvnoj zili koju jedva vidi.

Primjer je spajanje odsjeCenog prsta za $to je
potrebno mnogo vremena i truda uz povise-
nu koncentraciju. Nema dovoljno lije¢nika koji
mogu izvesti takvu operaciju.

Robotski sustavi da Vinci nisu mogli zado-
voljiti zahtjeve mikrokirurgije pa su se pojavili
novi sustavi za rad pod mikroskopom. Kirurg
sjedec¢i bocno za operacijskim stolom rukuje
dvjema polugama u obliku pincete gledajuci
kroz 3D-naocale veliki ekran koji je povezan s

digitalnim mikroskopom koji visi iznad pacijenta.

Pokreti koje lijecnik ¢ini upravljackim palicama
stroj prevodi u pokrete instrumenata na robot-
skim rukama. Pokreti kirurga smanjuju se i do

dvadeset puta, a sve vibracije ruku se filtriraju.

Na krajeve robotskih ruku kirurzi mogu pricvr-
stiti razli¢ite mikroinstrumente poput pincete
ili Skara. Na taj nacin mogu se Siti limfne Zile
promjera 0,3 milimetra.

Sli¢na je situacija i sa zahvatima na kraljesni-
ci. Kod velikih bolova u kraljesnici daju se lum-
balne injekciju kroz prostor izmedu kralje3aka.
Taj postupak, osim 3to je bolan, zahtijeva i viso-
ku uvjezbanost pa postoje lijecnici specijalisti
za davanje “lumbalnih” injekcija. Ispitivanja su
pokazala da su odstupanja pri izvedbi te pro-
cedure vrlo velika, kako po mjestu uboda tako i
po kutovima ulaska injekcije Sto utjece na ucin-
kovitost djelovanja lijeka. Zbog toga se ispituju
mogucnosti autonomnih robotskih sustava za
davanje injekcije uz poboljSanu sigurnost i toc-
nost. Procedure uklju¢uju 3D-individualizirane
snimke kraljeSnice i simulacije davanja injekci-
je. Trenutno ne postoje komercijalno dostupne
robotske platforme za davanje injekcije u kra-
LieSnicu.

No robotika se u podru¢ju kirurgije kraljesnice
pocela potvrdivati u postupcima postavljanja
“pedikularnih” (spojnih) vijaka kojima se u¢vrscu-
ju mehanicke spojnice kraljeSaka zbog njihove
stabilizacije i imobilizacije kraljeSnice. Takvim se
postupcima ispravljaju deformacije kraljesnice,
lijeCe prijelomi i stabilizira kraljeSnica nakon
kirurS8kog zahvata. Prva komercijalna primjena
bila je 2004. godine sa sustavom SpineAssist u
Izraelu. Naknadno su razvijeni i drugi robotski
sustavi za operacije kraljeSnice poput fran-
cuskog Rosa Spine ili Excelsius GPS iz SAD-
-a. Robotski potpomognuta kirurgija kraljesnice
poboljSava tocnost postavljanja pedikularnih
vijaka i smanjuje izlozenost kirurSkog osoblja
zraCenju. Medutim, trenutna robotska tehnolo-
gija ima mnoge nedostatke, ukljucujuci visoku
cijenu, strme krivulje u€enja, poluautonomnu pri-
rodu, ogranicene kirurske indikacije i tehnoloske
greske. No unatoc¢ brojnim poteSkoc¢ama, kirurska
robotika vec je danas toliko proSirena da se cini
lakSim navesti podrucja medicine u kojima nema
robota od onih u kojima su postali dio svakod-
nevne prakse ili se na njih ozbiljno racuna.

Igor Ratkovic
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Odbrojavanje

Od humanoidnih strojeva koje pokrece umjet-
na inteligencija do malih paukolikih robota,
roboti postaju sve cudniji.

Dok su neko¢ uglavnom bili zaduzeni za
rutinske zadatke u proizvodnji i logistici, roboti
polako Sire svoje mehanicke udove i protezu se
u mnoga druga podrucja zivota i znanosti.

lako su mnogi od ovih novijih robota korisni,
neki su jednostavno Cudni. Neki koriste napred-
ne algoritme kako bi ih ucinili uznemirujuce
sli¢nim ljudima, dok drugi imaju bizaran dizajn
usmjeren na odredene zadatke.

Upoznajte osam najcudnijih robota koji tre-
nutno postoje na svijetu.

0Od humanoidnog torza do nanobota, roboti postaju sve
cudniji Izvor: Clone Robotics

Injekcijski nanoboti

Mozda zvuéi kao nesto iz cyberpunk filma,
ali nanoboti koji se mogu ubrizgati injekcijom
ve¢ su stvarnost. Istraziva¢i s Fakulteta inze-
njerstva SveuciliSta u Edinburghu razvili su
malene magnetske robote napravljene od lije-
kova za zgruSavanje krvi koji su dizajnirani da se
otapaju na odredenoj temperaturi, zahvaljujuci
posebnom premazu. Ovi roboti, koji su veli¢ine
oko jedne dvanaestine crvenog krvnog zrnca,
mogu biti vodeni kroz krvne Zile, preko vanjskih
magneta i medicinskog snimanja, do dijela tijela
gdje se trebaju primijeniti lijekovi. Kad se nadu
na tom idealnom mjestu, magneti grupiraju
nanobote zajedno, $to uzrokuje njihovo zagrija-
vanje i topljenje i oni oslobadaju lijek koji se u
njima nalazi.

Nanoboti

Izvor: Sveuciliste u Edinburghu

Atlas tvrtke Boston Dynamics

Platforma dvonoznog robota Atlas tvrtke
Boston Dynamics nastavlja se razvijati. Atlas je
prethodno pokazao rudimentarne parkour vje-
Stine i iznenadujucu spretnost. Sada je naucen
"probuditi” se iz lezeceg polozaja na nacin koji je
prilicno cudan. Pocevsi od polozaja licem prema
dolje, robot savija noge unatrag pored kukova, a
zatim koristi rotirajuce zglobove kuka da primi-
jeni silu i podigne se s tla.

Mozda se Cini kao jezivo neprirodan pokret,
ali je dobra demonstracija Atlasove artikulacije
i fleksibilnih pokreta i mogao bi ga uciniti spo-
sobnijim za rad u razli¢itim podrucjima.

Nastavak u idu¢em broju



