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Reprezentacija Hrvatskog zrakoplovnog save-
za osvojila je trece mjesto - bron¢anu medalju
u ekipnom plasmanu na Svjetskom prvenstvu
za radio upravljane jedrilice s elektromotorom
u kategoriji FAI F5J, koje je odrzano od 2. do
8. ozujka 2025. godine, u mjestu Cdrdoba u
Argentini.

Reprezentaciju su cinili Arijan Hucaljuk, Sasa
Pecinar i Nikola Lehkec. Time je ostvaren izni-
man rezultat koji pokazuje kontinuitet uspjesnih
nastupa nasih zrakoplovnih modelara na svjet-
skim natjecanjima, s obzirom na to da je Arijan
Hucaljuk vec¢ osvajao titulu svjetskog prvaka u
pojedinacnoj konkurenciji (za prethodna posti-
gnuca nagraden je i medaljom CIAM Legends
Medal koja se dodjeljuje izvanrednim zrakoplov-
nim modelarima koji su titulu svjetskog prvaka
osvojili najmanje tri puta) a reprezentacija je
osvojila i srebrnu medalju, odnosno odli¢no
drugo mjesto u ekipnom poretku na Svjetskom
prvenstvu 2023. godine. Uz
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Nacrt u prilogu:
Robotski modeli za ucenje kroz igru

u STEM nastavi — Fischertechnik (72)

izvanredan rezultat u ekipnom
plasmanu hrvatski zrakoplovni
modelari ostvarili su zapazen

rezultat i u pojedinatnom pla- | Hratske/Croatia

smanu, Nikola Lehkec u uku- Glavni urednik: Zoran Kusan
pnom pojedinat":nom poretku Urednistvo: Sanja Kovacevi¢ - Drustvo

osvojio je odli¢no 5. mjesto.
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Buducnest prijev

Kroz stoljeca, ¢ovjetanstvo je napredovalo iz
oskudnih pocetaka, gdje su ljudi jedino mogli
putovati pjesacenjem ili uz pomoc Zivotinja, u
eru modernih prijevoznih sredstava. Prva pre-
kretnica prometa zapocela je izumom kotaca
oko 3500 godina prije Krista, $to je omogucilo
efikasniju mobilnost i pocetak razvoja transfor-
macije prijevoza. Kasnije, izum i razvoj motora
s unutrasnjim izgaranjem dodatno je ubrzao
globalnu povezanost te gotovo izbrisao granice
i udaljenosti u trgovini i kulturi. Zahvaljujuci
nizu inovacija u prometu, danadnja globalizacija
omogucava nam povezanost sa svakim dijelom
svijeta. Takoder brze Zeljeznice, cestovni, zracni
i pomorski promet omogucavaju pristup razno-
vrsnoj robi i proizvodima na globalnom trzistu.

Zasto se prijevozna sredstva mijenjaju?
Prijevozna sredstva danas se neprestano mije-
njaju kao odgovor na ekoloske, drustvene i
tehnoloske izazove. lako je njihova proizvodnja
bila revolucio-
¢« nharna u pobolj-
Electric Auto 1917«  3anju mobil-
nosti, masovna
proizvodnja i
upotreba dovela
je do niza nega-
tivnih  poslje-
dica. Buduci
da je ekologija
postala glavna
: tema  posljed-
Slika 1. Model automobila njih ndesetljec'a.,
Detroit Electric coupe iz 1917. ~ Nastoji se dOVESt!
godine postizao je brzinu od 40 U pitanje razvoj
km/h modernih prije-
voznih sredstava. Zagadenje zraka, emisije sta-
klenickih plinova te povecane prometne guzve
i buka u gradovima samo su neke od negativnih
posljedica koje utjeCu na zdravlje naseg planeta
Zemlje i ljudsku dobrobit. EkoloSke posljedice
nisu niti kratkotrajne niti bezazlene, ve¢ zahti-
jevaju puno napora, promjena i financijskih
sredstava da bi se sanirale. Sredstva transporta
pokusavaju se u isto vrijeme modernizirati, a i
prilagoditi ekoloskim zahtjevima.
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Elektri¢na vozila
Gotovo svaki peti prodani automobil u
2023. godini na globalnoj razini bio je elektri¢ni,
¢ime je ukupan broj ove vrste vozila premasio
14 milijuna. Bududi da elektri¢na vozila (engl.
Electric Vehicle) (EV) omogucuju znatno sma-
njenje emisija CO, mnoge ekolo3ki osvijestene
zemlje postavljaju ciljeve za smanjenje emisija
plinova te poti¢u stanovnike na kupnju elek-
tri¢nih vozila. Isto su tako ve¢ u nekim regijama
najavljeni planovi za postupno ukidanje fosilnih
goriva u prometu. Medu primarnim nedostacima
su dugo vrijeme punjenja i kratak vijek trajanja
baterije, $to se kon-
tinuirano  nastoji
rijeSiti novim teh-
noloskim rjeseniji-
ma.Jedno od takvih
rjeSenja je proSire-
nje mreze punioni-
ca na autocestama i
u urbanim sredina-
a (trenutno dola-
zi do eksplozivnog
rasta u broju javnih
punionica) jer bi
povecalo praktic-
Slika 2. Od svih prijevoznih  nost posjedovanja
sreqstava, kac!a su u pitanju. elektri(‘fnog vozila.
brzina, kapac.ltet pr.lje‘voza i Primierice. do kraia
ekoloska odrZivost, ¢ini se da J > J
2022. u svijetu je

je Zeljeznica najviSe napredo- ; . .
vala bilo instalirano

oko 2,7 milijuna
javnih punjaca za EV (ukljucujuci spore i brze
punionice), Sto predstavlja rast od 55% u odnosu
na 2021. godinu. lako Kina prednjadi s vise od
polovice svih punionica, Europa ih ubrzano
nadoknaduje. Europska unija je cak donijela
propis (engl. Alternative Fuels Infrastructure
Regulation) kojim ¢lanice moraju postaviti puni-
onice svakih 60 km duz glavnih autocesta do
kraja desetljeca. Nadalje, gradovi diljem svijeta
moderniziraju javni prijevoz kako bi on postao
Cis¢i i privlacniji gradanima, time smanjujuci
koristenje osobnih vozila. Veliki su trend elek-
tri¢ni autobusi koje je Kina ve¢ masovno uvela
2020. te tad imala oko 90% svih e-buseva na
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Slika 3. Dostava posiljaka uz pomo¢ dronova danas se
odvija u nekim urbanim i tesko dostupnim podrucjima

svijetu. Ubrzo, elektrifikaciju autobusa provode
i Europa i Amerika, te danas prometuje gotovo
600 tisuca elektri¢nih autobusa. Dugo najcisci
oblik masovnog transporta (jer nemaju lokalnih
emisija, a trose struju koja moze biti obnovlji-
va) su elektri¢ni vlakovi i tramvaji. Naime, jos$
jedna nezanemariva prednost elektri¢nih vozila
je smanjenje buke u prometnim gradovima zbog

toga Sto ovakva vozila rade gotovo beSumno.

Sve ove investicije u elektri¢ni javni prijevoz
smanjuju zagadenje u gradovima i ¢ine prijevoz
energetski uc¢inkovitijim.

Znanstvena fantastika ili stvarnost:

Robotaksiji i lete¢i automobili

Nekima je

znanstvena fan-

aLL-ELecTRic JOFE, tastika, a nekima
CROATIAN .7 stvarnost, no uisti-

HYPERCAR |
1914HP )
412 KM/H i

nu roboti se sve
viSe integriraju u
nase svakodnevne
Zivote. Robotaksiji
(autonomna vozi-
la) koja pomocu
umjetne inteligen-
cije zamjenjuju
Slika 4. Elektricni hiperautomo-  taksiste i pomocu
bil Rimac Nevera moZe dosti¢éi  senzora prevoze
brzinu do 412 km/h ljude od totke Ado
tocke B, jo$ uvijek nisu integrirani u hrvatske gra-
dove, no itekako ih mozemo pronaci u gradovima

s -

5000
T HRVATSKA

poput San Francisca i Los Angelesa, ali i u Kini.

Ovakav prijevoz mogao bi smanjiti prometne
nesrece, guzve i zastoje. Ipak, prije svega tvrtke
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moraju osigurati
da vozila mogu
sigurno raditi u
razli¢itim vre-
menskim uvje-
tima i promet-
nim situacijama.
Takoder postoji
niz  zakonskih
prepreka u
buducnosti jer
vecina gradova
i zemalja tek
treba uspostavi-
ti jasne smjer-
nice za autono-
mna vozila. Nadalje, koncept lete¢ih automobila
koji bi smanjio guzve u prometu i ubrzao prije-
voz nam je bliza buducnost. lako se vec zadnjih
desetak godina pri¢a o ovoj inovaciji, nedavno
je prvi probni “lete¢i automobil” dobio odobre-
nje za probne letove. Stoga, ovakvo bi moderno
prijevozno sredstvo moglo ubrzo postati nasa
sadasnjost, koja ¢e mnogo toga promijeniti.
Ipak, prije lete¢ih automobila mozemo oclekivati
dronove koji ¢e moci prevoziti robu. Izvorno kori-
Steni za snimanje i dostavu malih paketa, danas
se razvijaju elektri¢ni dronovi s vertikalnim uzli-
jetanjem i slijetanjem koji mogu prevoziti teret
na kratkim i srednjim udaljenostima.

OSTERREICH 70
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Slika 5. Sve viSe dostavljackih
sluzbi u uporabu uvodi elektricna
vozila

Hyperloop
Paralelno s cestovnim i zra¢nim prometom,
inovacije se dogadaju i u zeljeznitkom prijevo-
zu. Razvijaju se brzi vlakovi nove generacije i
koncepti poput Hyperloopa za ultrabrzi prijevoz
kapsulama kroz vakuumske tunele. Hyperloop
predstavlja inovativni koncept brzog transporta
koji se odvija unutar vakuumskih cijevi, omogu-
Cujuci kapsulama da putuju gotovo bez otpora
zraka. Ovaj sustav obecava putovanja brzinom
koja bi mogla doseci i vise od 1000 km/h, ¢Cime bi
se znatno skratio putnicki i teretni transport na
velikim udaljenostima. lako izgradnja ovakvog
prijevoznog sredstva nailazi na brojne prepreke
poput troSkova i mogucnosti izgradnje infra-
strukture koja bi omogudila siguran i ucinkovit
transport na visokim brzinama, kontinuirani teh-
noloski napredak otvara put ka realizaciji ovog
inovativnog koncepta u buducnosti.
Ivo Ascic
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Kristali, poludrago i drago kamenje fasciniraju
nas svojom carobnoscu, unikatnoscu i ljepotom
jos od prapocetaka Covjecanstva i oduvijek su bili
simboli statusa, povezanosti s boZanskim i visim
frekvencijama, ljepote i bogatstva. Nas jedinstveni
planet Zemlja - univerzalni dragulj sam po sebi
- proizvodi Citavu blistavu lepezu anorganskih
kemijskih spojeva jos od svoga postanka. No, kako
oni zapravo nastaju, gdje se sve nalaze i koliko ih
susrecemo na domacem terenu, doznat cemo u
Clanku koji slijedi!

Na Zemlji je do sada pronadeno i identifici-
rano vise od 4000 prirodnih minerala, odnosno
anorganskih krutina koje imaju karakteristican
kemijski sastav i specificnu kristalnu strukturu.
Sastoje se od jednostavnih molekula ili pojedi-
nacnih elemenata rasporedenih u ponavljajuce
lance, molekularne “listove” ili pak trodimenzio-
nalne nizove.

Minerali se obi¢no formiraju kada se rasto-
pliena stijena ili magma ohladi ili pak odva-
janjem od vode bogate mineralima, kao 3$to je
npr. ona u spiljama. Opcenito uzevsi, mineralne
Cestice su male, najcesce formirane u zatvo-
renim prirodnim “dZepovima” kao $to su npr.
tokovi lave ili prostor izmedu zrnaca sedimenta.
Veliki kristali koji se nalaze u geodama i drugim
stijenama relativno su rijetki. Geoda je najceSce
sferi¢ni komad stijene koji ima Supljinu okruzenu
mineralnim kristalima. Potpuno ispunjene geode,
bez Supljine u sredistu, nazivaju se nodule i one
mogu forimirati kalcedone, tj. mikrokristalini¢ni
kvarc poput ahata ili jaspisa. Geode su dakle
pravi “lucky find” svakog lovca na kristale, a
nastaju talozenjem minerala unutar Supljina u
vulkanskim ili sedimentnim stijenama, rupama
koje su iskopale zivotinje, Supljinama koje stvara
korijenje drveca i sl. Naime, tijekom vremena,
Cvrsti sferi¢ni oblik Supljine taloZzenjem silikata
iz vode postaje podloga za kristaliziranje mine-
rala pa mineralni kristali rastu u slojevima od
rubova geode prema njenoj unutrasnjosti, cime
se Supljina konstantno smanjuje. Najces¢i mine-
rali koji tvore geodu jesu razni varijeteti kvarca
te kalcit. Nikada necu zaboraviti jednu ogromnu

ABGC
—tehnike
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Neobradeni dijamanti

geodu ametista na koju sam naletjela neko¢
davno u jednom alternativnom shopu u Veroni...
Naravno, jedino $to sam si mogla priustiti jest
gledati je i sliniti nad njome jer je cijena takvih
stvartica podjednako impozantna kao i one
same, ali... jo$ mi je u sjecanju. Svaka je geoda
sama po sebi unikatna kompozicija minerala
jer veli¢ina i oblik kristala koje sadrzi te njiho-
ve razli¢ite nijanse Cine svaku geodu uistinu
posebnom. Pa ipak, gruba i neugledna vanjstina
geode ne daje ni naslutiti $to bi se u njoj moglo
nalaziti - to mozete otkriti samo ako ju razbijete
ili prepilite.

Same su pak stijene napravljene od nakupina
ili mjeSavina minerala, a minerali i stijene utjecu
na razvoj oblika reljefa bas kao 3to tvore i pri-
rodne resurse kao $to su zlato, kositar, Zeljezo,
mramor i granit.

Silikati - ukljuCujuci kvarc, tinjac, olivin i dra-
gocjene minerale poput smaragda - najc¢esc¢a su
klasa minerala, kao i glavne komponente vecine
stijena. Oksidi, sulfidi, sulfati, karbonati i haloge-
nidi druge su pak glavne klase minerala.

Kao Sto smo ve¢ napomenuli, mnogi mine-
rali tvore zaista prekrasne kristale - obi¢no
tzv. poludrago kamenje - medutim najcjenjeniji
medu njima su oni koje nazivamo drago kame-
nje. Neobradeni dragulji pritom Cesto izgledaju
prilicno obi¢no, pohabano i mutno - vise poput
obi¢nih kamencica ili stijena nego Lli poput kla-
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Geoda ametista

sitnog oblika jednog dijamanta! Ja imam jedan
maleni neobradeni rubin za koji biste prije pomi-
slili da je zrno kakva dobrano odstajala tamno
crvena graha s lokalnog placa nego li kakav
dragi kamen! Doduse, imam i par sitnih plavih
safira koji vizualno prije podsjecaju na kakav
nusprodukt kokoskina metabolizma no... ipak
su safiri s certifikatom! A takve se stvari dobiju
za relativno malu paru po mineral u shopovima
i zalagaonicama. Dakle, shvacate poantu - tek
kada se izrezu i ispoliraju, odnosno obrade, dra-
gulji dobivaju sjaj i ljepotu koja im daje pravu
vrijednost. Otuda i onaj izraz da je netko kao
“nebruseni dijamant” (u smislu da ima puno
potencijala, ali se to jo$ ne kuzi).

Ukratko, povijesno gledano, dragulji se tradi-
cionalno dijele na drago i poludrago kamenje,
tj. klasu. Postoji ¢Citav niz predivnog poludragog
kamenja, medutim, kao drago kamenje kvalifici-
raju se samo dijamanti, rubini, safiri i smaragdi.
Svojedobno se ametist takoder smatrao dragim
kamenom, ali su kasnije u Brazilu pronadene
velike rezerve, $to je smanjilo njegovu trzisnu
vrijednost. Pritom, navedeno drago kamenje
nastaje na razli¢ite nacine i sastoji se od razli-
¢itih materijala, $to znaci da se i njihov izgled
uvelike razlikuje. Dijamanti, sastavljeni od atoma
ugljika, najtvrda su prirodna tvar koja se nalazi
na Zemlji. Nastali su pod ekstremno visokim tla-
kom stotinama kilometara pod zemljom,a nalaze
se na relativno malo lokacija diljem svijeta.
Grafit je takoder napravljen od atoma ugljika, ali
s drugacijim rasporedom - $to objasnjava zasto
je dijamant najtvrdi mineral,a grafit (koji se kori-
sti u olovci) jedan od najmeksih!

Rubini nastaju od minerala koji se naziva
korund, a sastoji se od aluminijevog oksida. Za
njegovu su crvenu boju odgovorni tragovi kroma.
Korund takoder tvori safir u mnogim bojama,

6

koje uglavnom potjeCu od mjesavina zeljeza,
titana i kroma u tragovima.

Smaragdi nastaju od minerala zvanog beril ¢ija
je kemijska formula slozena mjeSavina berilija,
aluminija, silicija i kisika. Boja dolazi od dodatnih
tragova kroma i vanadija. Medutim, razliciti
elementi u tragovima mogu proizvesti druge
boje, omogucujuci berilu da formira poludrago
kamenje poput primjerice akvamarina. Minerali
i dragulji su nadalje klasificirani prema svojim
fizickim svojstvima, ukljucujuci tvrdocu, sjaj, boju,
gustocu i magnetizam. Takoder se identificiraju
po nacinu na koji se lome ili vrsti traga ili pruge
koju ostavljaju kada se trljaju o laboratorijski
alat koji se naziva ploca s prugama. Kristali koje
si mi, obi¢ni smrtnici u danasnje vrijeme najce-
$¢e mozemo priustiti i od kojih se uvelike radi
nakit koji nosimo obi¢no su oni kvarcni. To su oni
opcepoznati i vrlo popularni kristali poput npr.

[ S ' : b e

Neobradeni bijeli kvarc

gorskog kristala (bijeli kvarc) ili ruzi¢astog kvar-
ca (rozenkvarc). No, osim 5to su lijepi, kvarcni kri-
stali posjeduju i prirodno svojstvo koje se naziva
pietzoelektricnost, odnosno sposobnost stvaranja
elektricnog polja, $to ih ¢ini vrlo korisnim u
radio- i videoopremi! Silikonski se pak kristali
koriste u proizvodnji Cipova koji napajaju nasa
racunala i fotonaponskih stanica koje se koriste
u solarnoj tehnologiji. Ipak, vjerojatno najrasi-
renija uporaba kristala vjerojatno je ona, zbog
njihove ljepote ve¢ spomenuta - dekorativna.
Bilo da se koriste kao dio nakita ili kao ukrasni

ABGC
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predmeti, omiljen su materijal svakome sklo-
nom ukrasavanju. Konacno, kristali zbog svojih
specifi¢nih frekvencija imaju i jo$ jednu podjed-
nako tradicionalo-ritualnu i suvremeno-popular-
nu primjenu: onu energetsku! Naime, ¢esto se
koriste kao zari$ta za meditaciju, katalizatori za
postizanje odredenih ciljeva, energetsku zastitu,
samopomoc te iscjeljenje. A ako se pitate mozete
li i vi, kako i gdje samostalno pronaci kristale u
prirodi, vjerujem da i tu mozemo pomoci pokojim
hintom! | zaista, potraga za kristalima jedan je
od super nacina za provesti dan na otvorenom
i uzbudljiva avantura u kojoj nikad ne znate
$to mozete pronaci! Trazenje kristala ujedno je
i izvrsna prilika da istrazite razliCite krajolike,
od planina do rije¢nih korita te, uz malo srece,
Cak i zaista otkrijete zanimljive vrste kristala i
predivnog kamenja. No, kako prepoznati prirodni
kristal? Prirodni kristali imaju specifi¢ne karak-
teristike koje ih ¢ine jedinstvenima pa svakako
obratite paznju na oblik buduci da neki od njih
imaju savrseno definirane rubove, dok su drugi
nepravilni. Boja i sjaj su im, kako smo vec spo-
menuli, takoder prilicno zagasitiji i neugledniji
nego $to je to slucaj kod obradenih primjeraka,
no usprkos tome mogu biti nevjerojatno Llijepi.
Naime, sjaj prirodnih kristala Cesto je supti-
lan no nepogredivo prisutan! Stovide, po mom
iskustvu, Sto je odredeni kristal dragocjeniji, u
neobradenoj je formi ¢ak i neugledniji od svojih
ekonomski priustivijih neobradenih kolega. Tako
se, primjerice, cirkon, bezbojni safir ili kristal
Cesto prodaju pod krinkom dijamanata. E sad,
ako naletite pak na obradeni kamen, a zanima
vas je li pravi, pokusajte kroz njega pogledati
u sunce. Kroz pravi bruseni dijamant moguce je
vidjeti samo svijetlu tocku, dok ce lazni dijamant
propustati svjetlost! Nadalje, razlike izmedu pri-
rodnih i obradenih kristala mogu se prepoznati
i po njihovoj teksturi — prirodni kristali Cesto
imaju nepravilnosti i sitne nesavr3enosti koje
doprinose njihovoj autenti¢nosti. Obrada kristala
moze ukljucivati poliranje ili dodavanje boje
kako bi izgledali privlacnije, dok pravi ljubitelji
kristala vole autenti¢an izgled, ¢ak i s pone-
kom nesavrsenosti. Takoder, zapamtite da pitanje
kako kristali nastaju u prirodi znatno utjece na
njihov konacan izgled - proces kristalizacije
moZze trajati tisu¢ama ili ¢ak milijunima godina,
stvarajuci strukture koje su fascinantne u svojoj
originalnoj formi.

Rubin neobradeni

Ok,a mogu li se, i koji, kristali nac¢i u Hrvatskoj?
Apsolutno! Stovide, imamo poprili¢no raznoliku
geolosku bastinu tako da se i kod nas u prirodi
mogu naci brojni kristali i minerali, od kojih
podosta njih ¢ak i na Medvednici! Ve¢ina nasih
kristala dolazi iz planinskih podrucja ili pak
starih rudarskih nalazi$ta, gdje su dugotrajni
geoloski procesi omogucili njihovo oblikovanje.
Neke od najceScih domacih vrsta kristala koje
mozete pronaci su kvarc, ahat, kalcedon, opal,
jaspis, aventurin, kalcit, aragonit, fluorit i ser-
pentin.

Kvarc dolazi u razli¢itim oblicima, ukljucujuci
gorski/prozirni, ruzi¢asti kvarc te ametist. Gorski
kristal Cest je na Medvednici i u Gorskom kotaru,
dok se ametist moze naci u Lici. Kvarc nastaje
kad se otopine bogate silicijem hlade ili kad
se magmatski procesi dogadaju duboko ispod
Zemljine povrsine, stvarajuci kristale karakteri-
sti¢nog sjaja i strukture.

Ahat se moze prepoznati po slojevitim uzor-
cima i bojama koje variraju od sivih i smedih
do crvenih i plavih nijansi, a njegova nalazista
u Hrvatskoj Cesto su povezana s vulkanskim
stijenama i rije¢nim sedimentima. Prekrasni se
primjerci mogu pronaci u okolici Samobora!

Kalcedon se, kao jedan od varijeteta kvarca,
odlikuje plavim, sivim i smedim tonovima te se
Cesto pojavljuje u Istri i Dalmaciji. Kristalizacija
kalcedona dogada se kada se otopine silicijevog
dioksida hlade i taloze u Supljinama stijena.
Zbog svojih njeznih boja i glatke teksture, omi-
ljen je medu ljubiteljima minerala.

Opal se kod nas rijetko pronalazi u vecim koli-
¢inama no moguce ga je pronaci na Medvednici
i u Istri. Opali su prepoznatljivi po svom irides-
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centnom sjaju koji nastaje zbog loma svjetlosti
unutar mikroskopskih kuglica silicijevog dioksi-
da. Zbog svoje ljepote i raznolikosti boja, smatra
se vrlo dragocjenim kristalom.

Jaspis se pojavljuje u gotovo svim bojama, a
moze se naci na Banovini i na Medvednici.Jaspis
se formira kada se minerali poput zeljeza taloze
zajedno sa silicijem, stvarajuci slojeve i Sare koje
kamenu daju jedinstveni izgled.

Aventurin, kamen blagostanja, kvarc je s inklu-
zijama koje stvaraju metalni sjaj, obi¢no zelene
ili plavo-zelene boje, a moze se pronaci u
Gorskom kotaru. Aventurin nastaje kroz hidroter-
malne procese, kada otopine bogate mineralima
taloze slojeve kvarca s primjesama koje mu daju
karakteristi¢an izgled. Gdje konkretno pronaci
kristale u prirodi ovisi pak o specifi¢nim geolo3-
kim uvjetima pa je svakako uputno prije ovakve

avanture malo istraziti geoloSku povijest oda-
branog lokaliteta i,ako ste ikako u prilici,malo se
raspitati i medu mjeStanima. Imajte na umu da
i procesi poput erozije ili tektonskih pomicanja
Cesto otkrivaju nove slojeve bogate kristalima.
Naravno, ako odlucite krenuti u takvu potragu za
blagom, pritom odredenu ulogu igra i sreca pa
vam je iz svega srca zelimo u izobilju! S druge
strane, ako bas i niste skloni takvim avanturama,
u ovim sjajnim remek-djelima prirode mozete
neometano uzivati i na nekom od geoloskih saj-
mova, svratiti do kakve specijalizirane trgovine u
vasem mijestu ili pak razgledati ponudu kristala
on line, naci jedan koji zaista rezonira s vama i
uzivati u njegovoj ljepoti i energiji pored ku¢nog
ognjista.
Ivana Jankovic,
Croatian Wildlife Research
and Conservation Society

KODIRANJE

BBC micro:bit [56]

PoStovani Citatelji, nastavljamo seriju kodira-
nja BBC micro:bita preko jednostavnih primjera
u Scratch-Editoru. U ovom cete nastavku saznati
kako iskoristiti neke blokove S-Editora MicroBit
More koji se tiCu osjetila zvuka.

Osjetilo zvuka
Nije to nikakvo posebno osjetilo, to je “najo-

.....

Skolskog razglasa. Mikrofon je sastavnica koja
hvata sve zvucne vibracije koje se proizvode
bukom, glasom ili glazbenim instrumentom te ih
pretvara u elektri¢ni napon.

Na plocicu BBC micro:bita v.2. ugraden je
mikrofon koji obnaSa funkciju osjetila zvuka,
Slika 56.1.

Slika 56.1. Na donju
stranu plocice BBC
micro:bita v.2. ugra-
den je mikrofon. Kako
bi zvuk dopro do tog
osjetila s gornje strane
plocice probusena je
rupica. Osjetilo je aktiv-
no kada svijetli crveni
simbol mikrofona

Nazalost, na plocici BBC micro:bit v.1. nije
predvideno to osjetilo pa cete zadatke koji
slijede moci izvesti samo ako radite s BBC
micro:bitom v.2.

1. zadatak

Neposredno ocitavanje jacine zvuka moguce
je izvesti kad u izborniku kvacicom oznacite blok
“sound level”, Slika 56.2.

= Siipte o Kostimi € Zvukov ]
[ Rl e MicroBit More: sound level (D

' ==
=
Lo~

Slika 56.2. Vrijednosti dobivene s osjetila zvuka moguce
je Citati neposredno, bez kodiranja bilo kakvog programa

BBC micro:bit uparite sa Scratchom. U blizini
mikrofona BBC micro:bita zaplje$¢ite i proma-
trajte vrijednosti koje se pojavljuju iznad macke.

2. zadatak
U ovom cete zadatku prouciti kako se brojevi
mijenjaju ovisno o jacini zvuka. Krece se od tihog
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prema jakom zvuku. Za to Cete iskoristiti posto-
jeci zvuk gonga.

Najprije u Scratchu ucitajte zvuk gonga. Za to
na traci izbornika kliknite na “Zvukovi”. Nakon
toga kliknite na “Odaberi zvuk”,a potom u trazili-
cu upisite ‘gong”, Slika 56.3.

@  WMicrobit More

a 3 -)

<) ©

Gong

Slika 56.3. Zvuk gonga

Kliknite po ikoni gonga kako biste zvuk uvezli
u program koji stvarate. Otvara se uredivac zvuka
s grafickim prikazom zvuka gonga, Slika 56.4.

- nicrobit More

@+ omowxa woas  |Bakd

wspe | f Kosim | 2vukon

’ e e

Slika 56.4. Graficki prikaz zvuka gonga prikazan u uredi-
vacu zvukova

Pojacajte zvuk, Cetiri puta zaredom kliknite
na programsku tipku “Glasnije”. Nadalje, zelimo
da se zvuk prilikom izvodenja pojacava, a ne
stiSava pa radi toga kliknite na programsku tipku
“Obrnuto”. Dobit ¢ete ono $to se trazi, Slika 56.5.

Slika 56.5. Graficki prikaz pojacanog zvuka gonga, od tiseg
prema glasnijem

Spremni ste za kodiranje pa se vratite u
“Skripte”. Prepisite ponudeni kéd, Slika 56.6.

ABGC
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whenpin LOGO = is touched »
sviraj zvuk  Gong »
ponavljaj dok nije jacina zvuka
sound level

postavi jacCina zvuka + na

reci  jacina zvuka

postavi jaCina zvuka * na o

reci  jacina zvuka

Slika 56.6. Programski kdd koji ¢e pokrenuti zvuk na zvuc-
nicima racunala i koji ¢e pokrenuti mjerenje jacine zvuka
preko osjetila BBC micro:bita

Ovdje treba skrenuti pozornost da valja ime-
novati varijablu, na primjer “jatina zvuka’, sve
ostalo bi trebalo biti jasno.

Sa Scratchom uparite BBC micro:bit. Plocicu
BBC micro:bita priblizite zvu¢niku vaseg racuna-
la te pokrenite program.Za pokretanje programa
kaziprstom dodirnite logo jer to zahtijeva prvi
blok programa (when pin LOGO is touched), Slika
56.7.

W — e RS WERHRE RSN ST

i @ @ "

Slika 56.7. Pozlaceni logo BBC micro:bita

Ako je sve kako valja, iz zvu¢nika racunala
Cuje se zvuk gonga (u obrnutom slijedu, od tiSeg
prema glasnijem), a na zaslonu racunala u obla-
ku iznad macke ispisuju se brojevi koji pokazuju
jac¢inu zvuka.

Ako u prostoriji vlada potpuna tiSina, onda se
netom nakon startanja programa u oblaku ¢ita 0.
Kod najjaceg zvuka vrijednost ide do 51,4.

3. zadatak

Kod ovog zadatka BBC micro:bit mijerit ce
zamor u vasem razredu. U trenutku kada zamor
prijede prag i postane buka upalit ¢e se sve LED-
-ice displeja BBC micro:bita.

Prepisite ponudeni program sa Slike 56.8.
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when microbit connected =
clear display
ponavijaj

-
postavi bukaurazredu + na sound level

ako buka u razredu < @ onda

display pattem

buka u razredu > @ onda

display pattem

Slika 56.8. Programski kod za upozoravanje na buku u
razredu

Kod odredivanja praga (u ovom primjeru
upisan je prag 40) zatrazite suradnju ucenika
iz vaseg razreda. Dogovorite se koji bi zamor
mogao biti prihvatljiv pa ga isprobajte. Potom,
prema dobivenoj jacini zvuka ugodite prag u
gornjem programu.

4. zadatak

Jeste li ikad bili u disko-klubu? Igre svjetlosti
ocaravajuce su,zar ne? Djelomicni ugodaj moze-
te ostvariti i na zaslonu racunala pa krenite s
kodiranjem.

U S-editoru najprije ucitajte potrebnu
pozadinu. Kliknite na “Odaberi pozadinu” (nalazi
se dolje, desno). U trazilicu upisite “spotlight’,
Slika 56.9.

@ Microbit More

(Q spotlight] x)i e

Spotlight

Slika 56.9. Pozadina “Spotlight”

Kliknite po ikoni koja se pojavljuje kako biste
tu novu pozadinu ucitali. Potom u skriptu kliknite
na programsku tipku “Pozornica” (nalazi se dolje,
desno), tako da poplavi, Slika 56.10.
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Slika 56.10. Pozornica je aktivna kada je plave boje

Otvorite pozadinu u uredivacu slika, kliknite
na programsku tipku “Pozadine”, Slika 56.11.

&= Skiple & Pozadine @9 2vukovi

-
1

stm - Spotight

= L.m »° B o 3

Kopiraj  Zien e

Slika 56.11. Do uredivaca slika dolazi se klikom na
“Pozadine”

Obiljezite ikonu “pozadinal 2 x 2" tako
da poplavi pa ju izbriSite klikom po koSu za
smece. Ostala vam je ikona “Spotlight 480 x
360" koju cete kopirati Cetiri puta. Kako? Desni
klik na ikonu te u padajuc¢em izborniku izabrati
“Dupliciraj” i tako jo$ tri puta, Slika 56.12.

= Skiipie &f Pozadine q

a

H Kostm  Sp
Spotlight

801360 Ispuna
"B

Spotiight2 -
4101360
"B =
Spatightd T
4801360
5 *
Spotightd

2801 360

s
izvoz
obrisi
Slika 56.12. U ovom zadatku trebate ukupno pet istih

pozadina
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Uredite pozadine. Prvu pozadinu preskoci-

te. Obiljezite drugu pozadinu tako da poplavi.

Kliknite na “Ispuna’, a zatim pomaknite kliza¢

boja skroz ulijevo tako da dobijete crvenu boju,

Slika 56.13.

Kostim Spotlight2

e . ]

‘=& Zalijep |

Boja 0
acija 60
PE—— etljenje 100
Spotiight4 / z
480z 360 -

Slika 56.13. Biranje boje

Izaberite alat “Ispuna” tako da kliknete na pro-
gramsku tipku s nacrtanom posudom boje koja
se toci, Slika 56.14.

e [l

"4 4
[ |
T My,
L

Slika 56.14. U alatu za bojanje izaberite “Ispuna”

Izabranim alatom na slici pozornice kliknite
po svim vecim plavim podru¢jima tako da pocr-
vene, Slika 56.15.

Slika 56.15. Ovako izgleda pozadina2 nakon bojanja u
crveno

Obiljezite trecu pozadinu pa nastavite s opi-
sanim radnjama kako biste pozadinu3 obojali
u Zuto.

Sve ponovite za Cetvrtu i petu pozadinu tako
da svakoj pridruzite drugaciju boju.

Kad zavrsite sa sredivanjem pozadina vratite
se u skript te prepisite ponudeni program, Slika
56.16.

clear display

ponavijaj

postavi  zvuk diskokiuba *+ na f sound level

ako zvuk diskokluba < @ ‘onda

promieni pazadinu na  Spotight ~

ako vk diskokiubia > (EX) Zvuk diskokluba <

promieni pozadinu na  Spotight2 «

ako vk diskokuba > (@)

promijeni pozadinu na  Spotight3 «

ik diskokhubie <

promijeni pozadinu na  Spotight5 «

Slika 56.16. Programski kod igre svjetlosti

Uparite BBC micro:bit te pokrenite program.
Na vasem mobitelu pokrenite izvodenje neke
pjesme. Plo¢icu BBC micro:bita priblizite zvu¢ni-
ku mobitela i promatrajte pozadinu na zaslonu
ratunala. Ako je sve kako valja, boje pozadine
mijenjaju se ovisno o trenutnoj jacini zvuka.

Zelite li dodatno ukrasiti program onda biste
mogli primetnuti razne likove macke, Slika 56.17.

< ~ ) OCDC

R

Cat 2 Cat Flying

Slika 56.17. U Scratchu postoje razni likovi macke (u tra-
Zilici upisite cat)
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U kodu, nakon svakog bloka promjene poza-
dine, dodajte blokove macke u raznim pozama.
Dobit ¢ete macku koja plese, Slika 56.18.

To bi za sada bilo sve. Vjezbajte i uzivajte.

Za ove ste vjezbe trebali:
¢ BBC micro:bit v.2.
e USB kabel
¢ baterije za BBC micro:bit.
Marino Cikes$, prof.
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Znanstvenicts Oxdorda
pomoct Kvantnog supe

Ovo Ce postignuce pribliZiti kvantno racunalstvo
sirokoj prakticnoj upotrebi

Velika prekretnica u kvantnom racunal-
stvu postignuta je nakon S$to su istrazivaci
sa SveuciliSta u Oxfordu izgradili skalabilno
kvantno superracunalo sposobno za kvantnu
teleportaciju.

Proboj je usmjeren na takozvani problem
skalabilnosti kvantnog racunalstva, a istrazivaci
tvrde da ce omoguciti realizaciju tehnologije
sljedece generacije na razini koja ¢e poremetiti
industriju.
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Oxfordski istraZivaci kazu da kvantna teleportacija koju su
postigli postavlja temelje za “kvantni internet”
Izvor: Thred

Podru¢je kvantnog racunalstva postoji vec
desetljecima, ali tek su posljednjih godina
napravljeni znacajni pomaci u njihovoj realizaciji
u prakti¢noj mjeri.

Umjesto bitova - kubiti

Koristeci svojstva kvantne fizike, ovi strojevi
nove generacije zamjenjuju tradicionalne bitove,
jedinice i nule koji se koriste za pohranu i prije-
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- temeljne operacije kvantnog
racunalstva - izmedu kubita
smjeStenih u zasebnim kvantnim
racunalima.

“Ovo otkrice omogucuje nam
u¢inkovito ‘spajanje’ razli¢itih
kvantnih procesora u jedno, pot-
puno povezano kvantno racu-
nalo”

Istrazivaci su takoder poka-
zali da se kvantni sustav moze
izgraditi i skalirati koriStenjem
tehnologije koja je vec¢ dostupna.

“Na$ eksperiment pokazuje da
je mrezno distribuirana kvant-
na obrada informacija izvedi-

Dougal Main i Beth Nichol rade na distribuiranom kvantnom racunalu va s trenutnom tehnologijom’,

Izvor: John Cairns

nos digitalnih informacija - kvantnim bitovima
(kubitima), koji mogu djelovati kao jedinica i
nula u isto vrijeme kroz fenomen poznat kao
superpozicija.

To kvantnim racunalima daje potencijal da
budu mocniji od danasnjih najsuvremenijih
superracunala koja koriste konvencionalnu racu-
nalnu tehnologiju.

Ovo nije prvi put da su znanstvenici postigli
kvantnu teleportaciju, a timovi su prethodno
prenosili podatke s jedne lokacije na drugu bez
pomicanja kubita. Medutim, to je prva demon-
stracija kvantne teleportacije logickih vrata -
minimalnih komponenti algoritma - preko mrez-
ne veze.

IstrazivaCi tvrde da bi tehnika kvantne tele-
portacije mogla biti temelj za buduci “kvantni
internet”, koji bi nudio ultrasigurnu mrezu za
komunikaciju, ra¢unanje i senzore.

“Prethodne demonstracije kvantne teleporta-
cije bile su usredotocene na prijenos kvantnih
stanja izmedu fizicki odvojenih sustava’, kaze
Dougal Main, s Odsjeka za fiziku na Sveucilistu u
Oxfordu, koji je vodio studiju.

Kvantna obrada informacija izvediva
trenutnom tehnologijom

“U nasoj studiji koristimo kvantnu teleporta-
Ciju za stvaranje interakcija izmedu tih udaljenih
sustava. Pazljivim prilagodavanjem ovih inter-
akcija mozemo izvesti logicki kvantni prolaz
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tvrdi profesor David Lucas, glav-
ni istrazivac¢ istrazivatkog tima i vodeci znan-
stvenik u britanskom Quantum Computing and
Simulation Hub.

Skaliranje kvantnih ra¢unala ostaje ogroman
tehnicki izazov koji ce vjerojatno zahtijevati
nove uvide u fiziku, kao i intenzivne inzenjerske
napore u nadolazec¢im godinama.

ww.independent.co.uk

Snjezana Kr¢mar

Video
https://www.youtube.com/watch?v=TK48to74q-g&ab_
channel=NASASpaceNews
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PRIMJENJENA ZNANOST

Ucimgsifiiranjes ilasiéne; metode; sigurnoesti

U svijetu gdje informacije putuju brZze nego
ikad, njihova sigurnost postaje kljucna. Sifriranje
podataka, iako danas visoko sofisticirano, svoje
korijene vuce iz jednostavnih, ali genijalnih sustava
klasicne kriptografije. Jeste li se ikada zapitali kako
su tajne poruke prenosili vojnici ili kako su Sifre
Cuvale najvaznije povijesne tajne? U ovom clanku
istraZujemo osnove klasi¢nog sifriranja i otkrivamo
kako supstitucijske i transpozicijske Sifre predstav-
ljaju temelj modernih sigurnosnih sustava.

Kada sam bio u osnovnoj $koli, kao dijete, pricali
smo o Siframa. Pravili smo se vazni kako moZemo
napraviti Sifru koju sigurno nitko ne moze “provaliti”.
Takva djecja Sifra bazirala se na tome da bi svako
slovo neke poruke koju treba Sifrirati zamijenili
nekim posebnim znakom kojeg bi samo mi znali.
Primjerice,umjesto slova A pisali bi simbol naopakog
upitnika (¢),za slovo B bi pisali simbol plus-minus (¥)
i tako dalje. Primjer takve Sifre se moze vidjeti na slici
1 gdje je prikazana Sifrirana poruka sa simbolima.

Supstitucijske Sifre: Zamjena slova sim-
bolima i brojevima

MoZemo reci da je to Sifra koja ‘obi¢na” slova
mijenja simbolima. Rije¢ zamjena na latinskom se
kaze substitutio pa se takav sustav Sifriranja naziva
supstitucijski,a Sifra supstitucijska Sifra.
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Slika 1. Slika Sifrirane postanske karte. Sifra je poznata pod
nazivom Pig-Pen

Ako gledamo s prakti¢ne strane, tesko je pisati
takvu Sifriranu poruku jer nemamo uvjezbane
pokrete olovkom kao $to to imamo s brojevima i
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slovima. Samo po sebi se namece da se umjesto
simbola mogu koristiti primjerice brojevi. S broje-
vima je lako manipulirati. Poput slova, brojevi se
mogu zapisivati i na kompjuteru puno lakSe nego
simboli.

Tako bi slovo A u nekom tekstu supstituirali
(zamijenili) za broj 01, slovo B za 02 i sli¢no. Kako
bi Sifrant jednostavnije Sifrirao, pokraj sebe bi
morao imati tablicu sa svim slovima i njihovim
supstituentima, brojevima. Takva tablica 1 znatno
olaksava brzinu Sifriranja ako se Sifrira olovkom
i papirom.

Tablica 1. Prikaz slova i njihovih supstituenata
brojeva

A |B [C D |E [F |G |H [I |J |[K |[L |M
01]02|{03(04|05|06|07|08|09|10|11 (12|13

N [O [P |Q |[R [S |T |U |V |W|X |Y |Z
1415|1617 |18 (19(20(21|22|23|24|25|26

Ako bismo htjeli Sifrirati poruku koja glasi ABC
TEHNIKE", tada bismo umijesto slova A pisali 01,
umjesto slova B pisali 02 i tako za sva slova.
Dobivena Sifra bila bi zapisana kako slijedi:

01020 32005 08140 91105

Radi preglednosti ali i sigurnosti, brojeve odva-
jamo u grupe, primjerice od 5 ili 4 slova u bloku.
Moze se koristiti i neki drugi broj slova u bloku.
Kod Sifranata tijekom Drugog svjetskog rata,
Nijemci su blokove Cesto formirali sa 4 slova, a
saveznici s 5 slova u bloku.

Osoba koja primi Sifriranu poruku, ako ima tablicu,
moze vratiti Sifriranu poruku nazad u prvobitni tekst.
To se radi tako da se postupi obrnutim redoslijedom.
Citaju se brojevi po dvije znamenke i uz pomo¢
tablice 1 Citaju se slova. Tako ¢e 01 predstavljati
slovo A,02 slovo Bi sli¢no.

Takva $ifra je, naravno, laka meta bilo kome tko se
imalo razumije u Sifriranje. Dovoljno je da osoba koja
razbija Sifru shvati da se radi o supstituciji i intui-
tivno ce zakljuciti da bi redoslijed slova u abecedi
zapravo bio broj u Sifri. U tom slucaju $ifra je “pro-
valjena”. Osoba koja je provalila tu Sifru sada moze
procitati sve poruke koje ima i koje su Sifrirane
takvim sustavom. Steta moZe biti ogromna jer su
sve poruke pisane tom Sifrom razotkrivene. Osim

ABGC
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toga, takva se Sifra ne bi mogla koristiti za veci broj
Ljudi koji bi je primjenjivali. Zamislimo da vojska pri-
mjenjuje takvu Sifru. Ako bi neprijatelj zarobio samo
jednog vojnika koji bi rekao kako ta $ifra ‘radi’,tada
bi neprijatelj mogao procitati sve poruke koje ima
kod sebe.

Klju€ u Sifriranju: Dodavanje dodatne
sigurnosti

Kako bi nadisli takve probleme, potrebno je u
Sifru unijeti klju¢. Klju¢ ima ulogu da se neka Sifra
“zakljuca’, posalje do osobe koja je ‘otklju¢a” istim
kljucem. Sve one osobe koje nemaju klju¢, u osnovi,
ne mogu procitati Sifriranu poruku. To bi znacilo
da ako neprijatelj uhvati vojnika s klju¢em, on ¢e
ukrasti njegov kljuc i tim ce klju¢em procitati samo
one Sifre koje su Sifrirane tim klju¢em, a druge ne.
To je samo jedan od razloga zasto je potrebno $to
CeSce mijenjati kljuc.

Prije nego $to objasnimo kako klju¢ funkcionira,
potrebno je upoznati se s osnovama Sifriranja.

Postupak Sifriranja zove se enkripcija, a to znaci
da se obican tekst prevodi u Sifrirani. U nasem pri-
mjeru, Sifriranje ili enkripcija odvijala se supstituci-
jom slova za broj. Postupak u kojem se Sifrirani tekst
prevodi natrag u otvoreni tekst zove se dekripcija
ili desifriranje, a vrsi je osoba kojoj je ta poruka
namijenjena. Osoba koja hvata Sifriranu poruku,
odnosno presrece je, njoj Sifrirana poruka nije
namijenjena,a ona tu poruku poku3ava razbiti ili vrsi
kriptoanalizu nad tom porukom.

Osoba koja Sifrira i 3alje poruku najcesce se
oznacava imenom Alice, osoba koja je prima je
Bob i njoj je poruka namijenjena, a Eve je osoba
koja presrece poruku i pokusava je odgonetnuti.
Dakle, Alice je Sifrer i vrsi enkripciju, Bob je deSifrer i
vrsi dekripciju, a Eve je kriptoanaliticar koji poku3ava
razbiti Sifru. Alice i Bob imaju klju¢,a Eve nema klju¢
i ona pokusava procitati Sifrirani ili kriptirani tekst
tako da primjenjuje razne napade na Sifru.

Takoder je potrebno nesto reci i o tekstu koji
Alice Sifrira. Tekst koji zelimo Sifrirati naziva se
otvoreni tekst,a kada ga jednom zaSifriramo, nazi-
va se Sifrirani tekst.

Sada se vratimo na tablicu 1. Gornji red u tablici
predstavlja slova, a donji red su brojevi. Gornji red
je otvoreni alfabet, a donji red je Sifrirani alfabet.
Otvoreni tekst sadrzi slova otvorenog alfabeta, a
Sifrat sadrzi slova, brojeve, simbole Sifriranog alfa-
beta.

Kako bi to sve lakSe sumirali, prikazana je slika 2.
Alice ima otvoreni tekst i Zeli ga nesigurnim kana-
lom poslati Bobu. Zamislimo da se Alice nalazi u
kuci gdje Sifrira poruku i $alje je do druge kuce gdje
se nalazi Bob. Poruku 3alje nesigurnim kanalom, a
to moze biti, primjerice, telefonska Zica koja spaja
te dvije kuce, radiovalovima, zvu¢nim signalima,
svjetlosnim i sli¢no. Negdje izmedu, na pola puta
gdje se nalaze te dvije kuce, nalazi se Eve. Ona se
nalazi u nekoj prislusnoj stanici gdje prikuplja bilo
elektrine signale, slusa radiopromet na tocnoj fre-
kvenciji ili na bilo koji nacin prikuplja informacije
koje se 3alju iz jedne u drugu kucu. Alice i Bob Zele
tajno komunicirati i radi toga jedino njih dvoje smiju
razmjenjivati informacije. Kako bi to uspjeli, moraju
Sifrirati svoje poruke i slati ih nesigurnim kanalom.
Nesigurni kanal je zajednicko mjesto na koje Alice,
Bob i Eve imaju “pristup”.

ALICE BOB
Otvoreni o~ Sifriranje Sifra putuje nesigurnim kanalom Deifriranje _s, Otvoreni
tekst (enkripcija) (enkripcija) tekst

Kljug 1 Eve Klju¢ 1
Presretanje ifre
i kriptoanaliza

Slika 2. Prikaz postupka Sifriranja, desifriranja i kriptoanalize

Sam postupak Sifriranja provodi se tako da
Alice uz pomoc klju¢a i dogovorenog sustava za
Sifriranje Sifrira otvoreni tekst. Dobivena Sifra Salje
se nesigurnim kanalom do Boba, koji uz pomo¢ tog
istog kljuca Sifru deSifrira i dobiva otvoreni tekst koji
je pogodan za Citanje. Eve je presrela Sifru i nad njom
vrsi kriptoanalizu. Primijetimo, Eve nema klju¢. Ona
mora poznavati tehnike i alate kriptoanalize kako
bi probila poruku.

Simetricno Sifriranje: Dijeljenje tajni

Takav sustav Sifriranja naziva se simetricni
sustav Sifriranja. Simetri¢ni sustav se zove tako zato
Sto se koristi isti klju za Sifriranje i deSifriranje.
Nedostatak tog sustava je taj $to Alice i Bob mora-
ju imati isti kljuc. To bi znacilo da Alice i Bob moraju
izaci iz kuce i na siguran nacin razmijeniti kljuCeve.
Tu radnju moraju izvesti tako da Eve ne sazna za
njihove klju¢eve. Nakon Sto su Alice i Bob razmi-
jenili kljuceve, sada se mogu dopisivati. Hoce li
se sigurno dopisivati, ovisi o jacini kriptosustava
koji koristi za kriptiranje i sposobnosti Eve kao
kriptoanaliticara, te o Cestim izmjenama kljuceva
i sli¢no.

Iz opisanog primjera moze se pogresno zaklju-
Citi da je izmjena kljuta u praksi jednostavna.
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Primjerice, tijekom Drugog svjetskog rata, brodovi
su imali tajnu knjigu kljuceva koju su koristili. Kada
bi se svi kljucevi ‘potrosili’, jer se oni ¢esto moraju
mijenjati zbog sigurnosti, tada bi posada broda, kao i
svi brodovi koji bi htjeli tajno komunicirati, morali pri-
baviti i razdijeliti knjigu s tajnim klju¢evima. Takoder,
ako bi $pijun ukrao knjigu s kljucevima, komunika-
cija bi se ugrozila; u tom trenutku bi svi brodovi
morali dobiti nove knjige s kljuevima. To nije
jednostavan postupak s obzirom na to da te knjige
s klju¢evima treba dostaviti na daleka mjesta. Sama
dostava knjiga rizi¢an je posao jer se knjige mogu
ukrasti. Takve knjige tijekom Drugog svjetskog
rata bile su s olovnim koricama kako bi, u slu¢aju
potapanja broda, one potonule i tako se osiguralo
da ne dodu u ruke neprijatelju.

Takvi nedostaci doveli su do toga da se danas
koriste kriptosustavi s javnim, a ne simetri¢nim
klju€evima. Javni klju¢ nije tema ovog ¢lanka pa
¢emo se vratiti na nas sustav sa simetri¢nim klju-
¢em. Razmotrimo sada Sifrirani alfabet koji koristi
Alice, on je prikazan u tablici 1. Kako se u taj supsti-
tucijski kriptosustav moze “ugraditi” kljuc i kakav on
ima utjecaj na Sifriranu poruku?

Uzimo isti otvoreni tekst koji Alice treba Sifrirati:
ABC TEHNIKE. Kriptosustav koji bi koristili je supsti-
tucija koju ja nazivam slovo za broj,a njen postupak
provodi se kako smo vec vidjeli. Sada promotrimo
kako se primjenjuje klju¢ u tom sustavu i koja je
njena sigurnost. Neka klju¢ bude broj 01251910. Na
temelju takvog kljuca definira se Sifrirani alfabet,
tablica 2.

Tablica 2. Prikaz slova u alfabetu otvorenog tek-
sta i kljuca u Sifriranom alfabetu za supstitucijsku
Sifru slovo u broj

A B [C |ID |[E [F |G [H |l J K |IL M
01 (25 [1G 10 {02 |03 |04 |05 [06 [07 [08 |09 |11
Kljuc

N |O [P [O |R S [T |JU IV [WIX |Y |Z
12 |13 |14 15 |16 |17 {18 [20 |21 |22 |23 (24 |26

Kako smo primijenili klju¢? Kako smo rekli,
tablica za supstituciju sastoji se od otvorenog
alfabeta, to su slova u tablici koja se odnose na
otvoreni tekst, Sifrirani alfabet su u ovom slucaju
brojevi koji se nalaze u $ifri, a tablica prikazuje pravilo
supstitucije. KLju¢ je taj koji definira Sifrirani alfabet.
Sifrirani alfabet moze se kreirati i na druge nacine,
ali ovaj je pogodan kako bi se jasno prikazala pri-
mjena kljuca.
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Klju¢ smo proizvoljno odabrali. Te proizvoljne
brojeve prve upisujemo slijeva nadesno u Sifrirani
alfabet, a ostale brojeve unosimo u niz tako da vec
koristene brojeve ne unosimo ponovno. Zbog toga
je u nizu pojedini broj, koji smo unijeli na pocetku,a
koji je bio dio kljuca,izostavljen.

Prema novoj tablici sada Sifriramo poruku ‘ABC
TEHNIKE”i dobivamo sljedeci Sifrirani tekst:

01251 91802 05120 60802

Sada vidimo ulogu kljuca. Isti otvoreni tekst,
ali razlicit Sifrirani tekst. Takvu poruku Alice 3alje
Bobu, a presrece je Eve.

Sto Bob radi? On ima tajni klju¢ (01251910) i
na temelju njega formira tablicu 2 po istom pravilu
kako ne bi bilo pogreske u desifriranju.

Bob ocitava prva dva broja u primljenoj Sifriranoj
poruci. Tako ¢e prema formiranoj tablici 2 za 01
ocitati slovo A,za 25 ocitati B i tako dalje dok se ne
dobije otvoreni tekst ABC TEHNIKE.

Eve, koja je presrela njihovu poruku, sada
pokusava prema staroj tablici 1 dobiti tekst.
Zamislimo da je Eve uspjela 3pijunazom saznati
kako tablica 1 izgleda. Na temelju toga brzo je
zakljucila da se radi o supstituciji i proCitala stare
Sifrirane poruke. Sad kada su Alice i Bob uveli
sustav klju¢a u svoj sustav Sifriranja, to bitno otezava
Evi da procita novu Sifru jer ne zna kako su brojevi
rasporedeni u Sifriranom alfabetu. Ovdje je bitno
napomenuti,a Sto je ujedno i teSko razumijeti kod
pocetnika koji se bave kriptografijom, da se tajnom
mora drzati jedino klju¢, a ne sami princip Sifrira-
nja. Kako ovaj primjer i pokazuje, Eva zna kako
se postupak Sifriranja i desifriranja provodi,zna da
je to jednostavna supstitucija i lako se primjenjuje,
jer je to saznala Spijunazom. Medutim, to joj ne daje
nikakvu mogucnost da procita Sifru ako ne zna njen
kljuc koji se koristio za Sifriranje. Tijekom povijesti
je bilo mnogo primjera gdje su se Sifre temeljile
na tajnosti samog sustava. Tajiti sustav neke Sifre
je besmisleno. Sjetimo se pri¢e o Enigmi, stroju za
Sifriranje njemackih poruka. Koliko god su taj stroj
Cuvali, saveznici su ipak dosli do nje.U tom trenut-
ku saveznici nisu niti jednu poruku uspjeli otkriti
jer nisu posjedovali klju¢ koji je bio primijenjen.

Mozete se i sami u to uvjeriti. Objasnite prijatelju
kako Sifra Slovo za broj funkcionira i neka proba
desifrirati vasu poruku. Sada promijenite kljuc i
pokuSajte mu poslati istu poruku ili neku drugu
kako ne bi uspio odgonetnuti bez kljuca.

Pravilo koje kaze da samo klju¢ mora biti tajan,
dok sustav za Sifriranje moze biti javan, naziva se

Nastavak na 24. stranici
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MALA SKOLA FOTOGRAFIJE

RIJECANKA 1
peti dio — stativ

PisSe: Borislav Bozi¢, prof.

S obzirom na velicinu RijeCanke 1, na njene gabarite, potreban je stativ tronoZac kako bi se
njome moglo raditi. Da bi sve bilo u retrostilu, evo postupka izrade stativa. Moguce ga je napra-
viti u nekoliko varijanti, a ja sam se odlucio na sklopivi tronoZac. Osim ovakvog tipa postoje
i studijski ili stacionarni stativi. TronoZac je pogodan za terensko snimanje, sto i jest namjena

ove kamere.

Moguce je konstruirati dva tipa tronosca
- jedan s fiksnim nogarima, koji se ne mogu
produzavati i koji
Drugi tip tronoSca napravljen je tako da
na svakom nogaru postoji pomicni dio pa
se visina moze mijenjati. Vazan je i dosjed
kamere na tronozac. On moze biti fiksan, Sto
znaci da kameru ne mozemo zakretati lijevo-

desno, ve¢ moramo pomicati cijeli tronozac.

Drugi tip dosjeda kamere na tronozac je

uvijek imaju istu visinu.

pokretna ‘glava” tronosca $to prema potrebi
omogucuje nesmetano zakretanje i lijevo
i desno. Mora se voditi rauna i o debljini
letvica kako bi mogle izdrzati tezinu i rad
s ovako velikom kamerom. TronoZzac treba
konstruktivno izvesti tako da pomicni dije-
lovi klize lagano i da se brzo i bez teSkoca
mogu pomicati. Za to je potrebno precizno
mjerenje i obrada sastavnih dijelova.

Gornja slika prikazuje tri osnovne dasCice koje su prorezane po
sredini. Napravljen je utor po kojem ce kliziti vijak koji je ucvrscen
za unutarnju letvu. Ove su letve od drva Sljive. Drvo vocaka dosta
je gusto i tvrdo, te je potrebno koristiti ostar alat i uloziti poseban
napor kako bi obrada bila precizna. Na ove sam elemente s unu-
trasnje strane donjeg dijela ucvrstio kanal vodilicu za unutrasnju

letvu kako to prikazuje slika desno.




U

$ava visina tronosca. Na slici desno
prikazane su montirane plocice s
vijkom na osnovnu letvu.

Unutradnja pomi¢na letvica trono$ca ima samo ugra-
denu maticu u koju se uvrcée vijak i njime se regulira
pomicanje letvice, tj. visina tronosca. Slika u sredini gore
prikazuje tu posebnu ugradnu maticu i vijak s plastic-
nom glavom kako bi se njime $to lakSe manipuliralo,
odnosno odvrtalo i zavrtalo. Slika desno gore prikazuje
plocicu, vodilicu koja se montira s prednje strane osnov-
ne letve tronosca. Plo¢ica na sebi s unutradnje strane
ima ucvrS¢enu malu letvicu koja ulazi u utor osnovne
letve i omogucava pravilno vodenje i klizanje unutarnje
letve po visini. Vijak prolazi kroz otvor plocice i utor
osnovne letve i uvrée se u ugradenu maticu unutarnje
letve. Vrlo se lako i brzo zavrce i odvrce i time se pode-

Gornja i donja slika prikazuju noge tro-
noSca u punoj duzini. Vidljive su plocice i
vijci u gornjem dijelu, a u donjem je vodilica
unutrasnje letve. Donja slika prikazuje bo¢nu

stranu nogara na kojoj se vidi konstrukcija, tj.

odnos vanjske i unutrasnje letve. Vidljivo je

da su neki elementi svjetliji, a neki tamniji.
Razlog tome je Sto sam koristio svjetlije drvo
treSnje i tamnije, crvenije drvo Sljive. Osim
vijaka i matica, sve sam dijelove spajao drve-
nim cepovima i ljepilom kako bih izbjegao
upotrebu metalnih spojnih vijaka.




Element koji povezuje tri
noge, i time <cini tronoZac
funkcionalnim, napravio sam
od Sperploce. U sredisnjem
dijelu ovog elementa izbusio
sam otvor kako bi u njega
sjeo okrugli element ucvrscen
na donjem dijelu RijeCanke 1.
Taj okrugli element omoguca-
va kameri zakretanje lijevo i
desno, a da se ne pomice stativ.

Ovaj uski dugacki element ucvrs¢uje se
s donje strane kamere kako prikazuje slika
desno. Sluzi da bi se kamera ucvrstila za
tronozac. Okrugli element nalijeze u otvor na
glavi tronoSca i u¢vrscuje se vijkom s donje
strane. PopuStanjem vijka, kamera se po
potrebi rotira lijevo ili desno. Element u obli-

ku slova “T” je ekstenzija koja se moze izvladiti
za presnimavanje negativa. Kako je to monti-
rano na Rijecanki 1, vidljivo je na gornjoj slici.

Ove dvije slike (lijevo od ovoga tek-
sta) prikazuju kako izgleda gotov tro-
nozac i na njega montirana Rijecanka
1. Od zamisli, konstrukcije i izrade
dug je put. lako sam za sve napravio
skice, nacrte, pripremio materijale, ipak
je kod izrade ili isprobavanja funkci-
onalnosti pojedinih dijelova dolazi-
lo do promjena, do prilagodavanja.
Odstupao sam od pocetne ideje i traZio
povoljnija i tehnicki jednostavnija rje-
senja. U konacnici sve je funkcionalno
i podredeno osnovnoj ideji pravljenja
analognih fotografija.




ANALIZA FOTOGRAFUA

Cecilija Wollner
1878. —-1942.

Devetnaesto stoljece je vrijeme sveopceg civilizacijskog
napretka. Industrijalizacija je iznjedrila nove drustvene klase,

FLOCA OSTAJE A PALINE nova zanimanja, nove odnose u drustvu, ali je jos uvijek zadr-

MRUCBE POD BRIVEM

2563y ponemn zan snazan patrijarhalni odnos. Napredak i uspjeh uglavnom
¢ , su bili rezervirani za musku populaciju, dok su Zene, iako u

Poz2ga. Pogled sa Kalvarije.

Cecilija Wollner jedna je od rijetkih Zzena fotografkinja
i uspjesnih zena XIX. stoljeca u Hrvatskoj. Rodena je u
fotografskoj obitelji i uz oca je ucila zanat. Kao vrlo
radoznalo i kreativno dijete brzo je svladavala sve zako-
nitosti fotografskog zanata - od fotografiranja do labo-
ratorijskog rada. Imucni otac Salje je na Skolovanje u Be¢
kako bi Sto bolje upoznala svijet fotografije u europskoj
prijestolnici kulture. Nakon povratka sa $kolovanja, puna
radnog elana i samopouzdanja otvara fotografski atelje
1899. godine pod nazivom Atelier Wollner u Pozegi. U
svom novom prostranom fotografskom prostoru snima
portrete, grupe ljudi,ali izlazi i na teren i pravi prekrasne
panorame PoZege. Atelje je bio poznat i po tome $to je
izdavala serije razglednica s motivima PoZege i njene
okoline. U PoZegi je radio jo$ jedan fotografski atelje,
Atelier Davidson, s kojim se Cecilija udruzuje. Ustvari,
udaje se za vlasnika i udruzeni ateljei djeluju pod istim
imenom Atelier Wolner. U ateljeu su imali nekoliko
kamera velikog formata 18 x 24 i 13 x 18 cm s kojima su

znatno manjem postotku, ponekad imale priliku graditi karije-
ru kao umjetnice ili poslovne Zene.

Cesto iSli na teren. Bogata je ostav-
$tina ove izvanredne fotografkinje.
Njezin opsezan fotografski arhiv,
koji je stvorila tijekom svog Zivota,
nezaobilazan je za povijest hrvatske
fotografije. Gradski muzej PoZege
Cuva arhivu svoje sugradanke, iz
Cije su fototeke potekle i fotografije
koje objavljujemo u ovom prilo-
gu. Nazalost, stradala je kao Zrtva
ustaskog rezima.




Kutija

Honey Hilger predla je dlanom preko
malog zaslona i zacula kako iza vrata zvoni.
Otklju¢avanje. Vrata je otvorila ljudska prilika,
srebrnaste vanjstine, bez lica, tek s dva oka na
elipsoidu $to je bio glava. Lece kamera zastale
su na Honey, kao da se poku3avaju sjetiti tko je
to pred vratima, a onda se batlerka odmakne u
stranu i pokaze joj da ude.

Honey je svukla kaput i predala ga batlerki da
ga objesi na kuku. Osvrnula se po predvorju. Bilo
je veliko i prili¢cno mrac¢no. Dva stubista penjala
su se u tamu gornjeg kata. Vrata su bila oznacena
LED svjetlima elektronskih brava. Iz mraka su
je promatrale brojne oci uglavljene u kamene
kipove, jedne uzvisene, druge zamisljene, neke
groteskno iskrivljene do cudovidnosti ili spo-
kojne poput nekoga tko zna sva znanja svemira.
Drevni idoli, demoni i bogovi umrlih ili ubijenih
civilizacija.

“Gospodin Witt Vas ocekuje, gospodice Hilger.
Podite za mnom, molim Vas”

Batlerka ju je povela prema dvostrukim vrati-
ma na drugoj strani predvorja. Cuvale su ih dvije
zvijeri od kamena, isklesane grubim udarcima
Cekica i dlijeta. Kipovi su se Cinili nedovrSenima.
Ili je njihova nedoradenost prenosila surovu
snagu zivih zvijeri. Ili... Honey odmahne glavom,
nije zeljela o tome razmisljati.

Vrata su se Sirom otvorila i srebrna ruka poka-
ze Honey neka ude. U skoro potpunom mraku
nazirao se obris stola oko kojeg je netko sjedio.
Ona nesigurno ude, a za ledima zacuje zvuk
zatvaranja vrata.

Nad stolom se polako razgorjelo svjetlo. Kao
da je pocivalo u zraku, Honey nije mogla vidjeti
visi li ili stoji. Oko stola sjedilo je sedam osoba,
dlanova polozenih na okruglu drvenu plohu. Svi
su imali lica pod maskama. Jedna stolica bila je
prazna.

“Sjedite, doktorice Hilger”, pozvao ju je krupni
Covjek nasuprot praznoj stolici.

“Gospodin Witt?” Krupni ¢ovjek kimnuo je
glavom. Iza njega stajala je mlada Zena u crnom
poslovnom odijelu, plave kose strogo slozene u
pundu, takoder s maskom na licu.

Honey je sjela. Svi ostali - pet muskaraca i
dvije zene - bili su u godinama. Sijede kose,
drzanje Sto je otkrivalo duge Zivote. Ruke su im
bile u bijelim rukavicama. Honey se osjecala kao
da prisustvuje kakvom sastanku ili obredu tajnog
drustva.

| nije bila oduSevljena time. Drevna arheo-
logija bila je dovoljno zaguljena i bez mracnih
rituala i sekti.

“Zasto ste me pozvali?’, pitala je Honey nakon
desetak sekundi tiSine.

“Zbog Vase stru¢nosti”, odgovorio je Witt.
Ostali su je promatrali poput ptica grabljivica, ali
nisu nista rekli. “I sklonosti da radite sama. | za
odgovarajucu naknadu. Ovo nije nesto o ¢emu bi
trebalo pricati naokolo, razumijete me?”

Honey kimne glavom.

“Barbara, molim Vas”

Mlada Zena izgubi se u tami, a onda se vrati,
noseci kutiju prekrivenu tamno zelenom tkani-
nom. Prisla je Honey i polozila je kutiju pred nju.
Stala joj je iza leda.

Honey to nije voljela, ali zakljucila je kako
molba ili ljutnja nece tu nista promijeniti.

“Zelimo Vase cijenjeno misljenje o ovome’
Witt pokaze Honey neka razotkrije kutiju. Podigla
je tkaninu, uredno je presavinula i polozila na
stol. Sve to pod netremi¢nim pogledima zago-
netne sedmorke.

Bacila je letimi¢an pogled na kutiju i simbole
urezane u nju. Udahnula je, izdahnula s osjeca-
jem studeni $to joj je preSao ledima.

“Zelite misljenje iskusne  doktorice
arheologije?” Pogledala je Zzenu iza sebe.
“Gospodice Barbara, molim Vas, ako biste bili
tako ljubazni da negdje nadete neku sjekiru,
rascopate ovo u komadice, pa da svi zaboravimo
da smo to uopce vidjeli”

“Bojim se da to nije opcija”, odvrati Witt. Honey
je napravila domacu zadacu o svom domacinu.
Plivao je, metafori¢ki receno, u olimpijskom
bazenu do ruba punom krupnih novcanica. | bio
je strastan, iako vrlo tajnovit proucavatelj arheo-
logije i starina. Ostali oko stola sigurno su imali
sli¢nu strast, inace ne bi bili ovdje.
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“‘Da se ne igramo, gospodine Witt: Vi vrlo
dobro znate $to je ovo”

“Znam. | znam da je to jedna od tri takve
kutije”

“Tri koje su nadene”

A znam i da ste vec otvorili jednu. Pri iskapa-
nju rusevina palace cara Monka XIV”

“Bila sam prisutna. Nisam je ja otvarala’”

“Ali ste sigurno zapamtili kako se to radi”

“Jesam. A zapamtila sam i 5to je bilo poslije”

“To je na$ problem. Vase je da nam otvorite
kutiju”

Nad stol se spustila napeta tiSina. Honey je
dobro znala prijetnju Sto je dolazila iz kutije.
Ono $to je bilo unutra nije se smjelo pustiti van.
Zapitala se otkud Wittu kutija? | kako zna toliko
0 njoj?

Galaksija je ogromna. | u njoj je nicalo, cvje-
talo i venulo mnostvo civilizacija. A neke su za
sobom ostavile opasna znanja i tehniku. Pa se
kroz desetljeca stvorila u arheoloskim krugovima
prava kabala, koja je - ukratko - odredivala $to
smije u javnost, a Sto ne. Doktorica Hilger bila je
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u tom povlastenom krugu. | bila je svjesna $to je
to pred njom i koliko je opasno.

“Ne”, odgovorila je kona¢no.

TiSina.

“Recite, doktorice, koliko Vam prstiju treba za
otvoriti ovu kutiju?”, pitala je jedna od dviju Zena
za stolom. Honey se nije dopao njen ton.

“Ne razumijem..”

“Deset? Ili Vam je mozda dovoljno devet? Ili
osam? Sedam?”

Honey pogleda Barbaru. Drzala je sklopljeni
noz. Honey nije sumnjala da je sjecivo dovoljno
ostro za odrezati prst.

“Imamo nacina da Vas prisilimo, doktorice.
Nemojte nas tjerati da im pribjegnemo’, zaprije-
tio je Witt tiho. Honey nije znala koliko je znao
0 njoj, koliko se raspitivao, ali nesto mu je ocito
promaklo: nije voljela da joj se prijeti.

“Dobro”, podigla je ruke u zrak.“Vas pogreb. Ali
prvo, da vidim novac!”

Muskarac desno od Witta postavio je tri
kamere u polukrug oko Honey. Zatvorila je odi,
prizivala pokrete rukama i prstima potrebne da
se otvori kutija. U potpunoj tisini, prionula je
poslu. Okretala je dijelove kutije, poravnavala
simbole, rjesavala drevnu zagonetku, koju zapra-
vo nikad nisu do kraja razumjeli. Znala je da je
kutija portal. Vidjela je i $to moze proci kroz
njega. Kuda je portal vodio, nije znala. Sedmero
za stolom to kao da nije zanimalo. Svjesna tek
tri crvene diode na kamerama, osjecala je kako
joj kroz prste bride vibracije i razlijevaju se kroz
Sake i dalje, u ruke.Jo$ dva simbola za poravnati
i onda...

Zacuo se Skljocaj iz kutije. Honey se odmakla
od stola. Povukla je za sobom i kovCeg s novcem.
Svi u prostoriji osim nje bili su ve¢ mrtvi.Ali sami
su rekli kako je to njihov problem. Ona mozda
uhvati kriticne sekunde i pobjegne. Nije trebala
otvoriti kutiju. Ali, prsti su joj bili dragi. A i novac
uvijek dobro dode.

Honey baci pogled na Barbaru. Stajala je
napeto, zureci u kutiju.

Rastvorena kutija pocivala je mozda minutu
na stolu.

A onda ih je sve obasjao snazan bljesak.
Svjetlo je nahrupilo u prostoriju, kao da je netko
strgnuo stare, trule zavjese s prozora. Barbara je
zaklonila oci dlanom.



Iz kutije se uvis izvio krak. Imao je redove
nazubljenih prianjaljki. Zavr3avao je u zubatim
Celjustima, dovoljno velikim da od tijela otkinu
povelike komade mesa. Sa zuba je kapala slina.
Krak je izlazio iz neCeg Sto bi inace podsjecalo na
napuhnuto, izvitopereno tijelo kakvog kerubina
bez krila. | udovi su bili sli¢ni, ali izlomljenih
prstiju $to su zavr3avali oStrim noktima. Honey
je postala svjesna tihog mrmljanja s druge stra-
ne stola. Znala je $to sedmorka radi. Prizvali su
stvora i sad su se nadali obuzdati ga i podvrci
svojoj volji.

Odjednom, ¢udoviste je okrenulo svoja smrd-
ljiva usta prema Honey. Barbara je tiho kriknula,
ali stvor ju je ignorirao. Usta su visjela na kraku i
prilazila sve blize doktorici.

“Je li ovo isti stvor kao i prije?”, pitao je Witt.

“Da”, jedva Cujno je odgovorila Honey.

“Ima nesto $to sam siguran da ne znate o
njemu”

“A $to to?” Honey je osjecala kako je obuhvaca
neka nejasna tromost, kako joj glava hoce klonu-
ti, a oci se sklopiti, kao da je obuzima san.

“On trazi zrtvu?

“I jeste li ju nasli?”

“Nismo je morali traZiti, doktorice. Sami ste
dosli”

Odjednom, Barbara se bez glasa srusila. Ocito,
nije mogla viSe izdrzati ¢udoviSno djelovanje
nepoznatih moci. Celjusti su sad ve¢ bile na
duljinu podlaktice od Honey. Iza stvora, prosto-
rijom se razlijevao ritam drevne bajalice. Odakle
im?

A onda se Honey trgne. Nije bilo vrijeme za
pitanja.

Krik!

Barbarin.

Proparao je prostoriju i istjerao omamlje-
nost iz Honeynog uma. Ona pograbi kovceg s
novcem, skoci iz stolice i njime zamahne prema
Cudovistu. Nije se obazirala na sedmorku koja je
izletjela sa svojih stolica uz bijesne povike. Ali,
zubati krak koji je Sibao zrak iznad stola drzao
ih je podalje. Dobro su znali Sto ih ¢eka ako ih
dohvati.Aznala je i Honey,imala je prilike vidjeti.
Tri Covjeka poginula su tog dana kad je doktor
Henders otvorio kutiju. Ocito, stvor se morao
umilostiviti krvavom Zrtvom. A sad ga je Zrtva
mlatila kovtegom.

Krak je zamahnuo prema Honey i istrgnuo joj
kovceg iz ruke. Odletio je u stranu i pao negdje
u mrak.

ABGC
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“Da se ja zahvalim na gostoprimstvu’, procije-
dila je Honey.

Htjela je potraziti kovceg, pa van kroz vrata.
Ali, zaustavilo ju je stenjanje. Barbarino. Ona
pogleda u tamu, pa u mladu Zenu sad ras¢upane
kose. Pa onda opet u tamu, gdje je bio kovceg.
Shvatila je da nece stici izvudi i Barbaru i kovceg.
Neman $to je prskala slinu iz usta preko cijelog
stola nece joj to dopustiti.

| zato Honey uhvati Barbaru za ruku i povuce
prema vratima. Zena je jedva bila pri svijesti.
Doktorica Hilger nije znala je li i ona trebala biti
zrtva. Ne bi se zacudila da je to bio Wittov plan.
Povukla ju je na noge.

“Mici se!”, povikala je Barbari u uho i to kao da
ju je trgnulo. Nije viSe bila vreca krumpira. Njih
dvije zaletjele su se prema vratima, tresnule o
njih, dok se iza njihovih leda stvor bacio na sed-
morku. Krici uzasa i boli ispunili su prostoriju.
Honey zgrabi kvaku. | opsuje.

Naravno, vrata su bila zaklju¢ana.

“Kartica”, procijedi Barbara i Honey se baci
na njezine dzepove. Klju¢ karticu pronasla je u
unutarnjem dzepu sakoa. Provukla ju je kroz utor
na bravi. Cinilo joj se da je pro3la vje¢nost dok su
se vrata, bez ikakve zurbe, otkljucala uz Skljocaj.

Dok je gurala Barbaru kroz vrata, bacila je
zadnji pogled na stol.

Stvor je upravo zubima komadao Witta.
Dijelovi tijela prekrili su Citav stol. Krv se slijeva-
la preko ruba. Sto god sedmorka htjela od stvora,
nece dobiti. Zagonetke ostaju nerijeene, pitanja
bez odgovora.

Honey zalupi vratima iza sebe. Prigusila su
zadnje krikove. Uhvatila je Barbaru za ruku i
povukla je prema izlazu. Odnekud je pritrcala
srebrnasta batlerka.

“Ovdje je gotovo! Podi s nama’, zapovjedila
joj je Honey.

Na izlazu, batlerka joj je pomogla obuci
kaput. Bez ikakve hitnje, taj trenutak cinio joj
se nestvarnim. lza vrata viSe se nista nije Culo.
Honey je znala da se Cudoviste vratilo otkud je
doslo. Kutija se sklopila, portal zatvorio.

| dok su njih tri iSle ulicom, Honey se pokusa-
vala prisjetiti broja ovdasnjeg Cistaca. Ovlastenog
da intervenira u ovakvim situacijama. Imat ce
puno posla dok napravi reda i osigura da kutija
dode u prave ruke.

Aleksandar Ziljak
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Nastavak sa 16. stranice

Kerckhoffsov princip.

Sto Eve mora napraviti kako bi ipak uspjela pro-
Citati takvu poruku bez klju¢a? Ona mora provesti
postupak kriptoanalize. Postupak kriptoanalize
ili probijanje Sifre opcenito je jedan od najzah-
tjevnijih mentalnih postupaka koje ljudski mozak
moze podnijeti. Kriptoanaliza zahtijeva visoku razi-
nu kognitivnih vjestina: analiziranje Sifri ukljucuje
logi¢ko razmisljanje, prepoznavanje uzoraka, mate-
maticke i statisticke vjestine,$to moze biti mentalno
vrlo zahtjevno. Gledano kroz povijest, probijanje
Sifri (npr. Enigma) zahtijevalo je iznimno talen-
tirane matematicare i analitiCare. Suvremena
kriptoanaliza moze ukljucivati slozenu tehno-
logiju. Danas kriptoanaliticari koriste racunalne
algoritme i visokotehnoloske alate, no za dizaj-
niranje tih metoda jo$ uvijek su potrebne znatne
intelektualne sposobnosti.

Kako ce Eve postupiti u prvom koraku? Vrlo
vjerojatno brzo ¢e zakljuciti da tablice za Sifriranje
(tablica 1 ili 2) imaju konacan broj. Brojevi koji su
"uigri" su konacni,a ima ih 26. Ako Eve ne zna kako
sustav ove Sifre funkcionira, ona bi to mogla zaklju-
Citi ako bi analizirala neku veliku koli¢inu Sifriranog
teksta. Brzo bi uvidjela da se u nekoj $ifri ne pojavljuju
brojevi veci od 26, 5to bi aludiralo na to da su slova
supstituirana brojevima.

Eve bi sada mogla pomisliti da broj 26 nije veliki
broj, to bi znacilo da se lako moze doci do kljuca. Ako
prihvati takvu tvrdnju i krene sa svim kombinacijama
koje broj 26 nudi, brzo ce shvatiti da joj cijeli zivot
nece biti dovoljan da isproba sve mogucnosti.
Takav napad na Sifru naziva se napad grubom
silom (Brute force attack). Koliko kombinacija
nudi broj 26, mozemo izraCunati racunanjem
faktorijela broja 26,5to daje:

26! = 1 x 2 x 3 x 25 x 26 =
403291461126605635584000000 kombinacija.

Ako bi Eve u jednoj sekundi uspjela provjeriti
jednu kombinaciju kljuca, trebalo bi joj 12,78 trilijuna
godina da provjeri sve kombinacije, odnosno sve
klju€eve i na taj nacin pronasla pravi klju¢ i desi-
frirala poruku.

lako sustav djeluje sigurno ako uzmemo u obzir
broj godina koje Eve treba da bi provjerila sve
moguce kljuceve, stvarna sigurnost sustava nije
toliko ¢vrsta ako se poznaju osnovni alati kripto-
analize, poput frekvencijske analize. Frekvencijska
analiza je jednostavan alat pomocu kojeg bi se
ova Sifra mogla razbiti bez primjene napada gru-
bom silom, koristeci samo “papir i olovku”.
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Medutim, treba napomenuti da napad grubom
silom moze biti ubrzan koriStenjem uparenih
racunala, koja mogu paralelno testirati milijune
kombinacija klju¢eva u vrlo kratkom vremenu.
Stoga, iako bi u osnovi takva $ifra bila izuzetno teska
za desifriranje, uparena racunala omogucuju prak-
ti¢no rjesenje Sifre u mnogo kracem vremenskom
roku.

Sam postupak frekvencijske analize nece biti
detaljno objasnjen u ovom ¢lanku, jer bi nas to
odvelo izvan teme.

Upoznali smo se sa supstitucijskim Siframa,
koje, kako samo ime kaze, mijenjaju jedno slovo
otvorenog teksta u simbol, broj ili drugo slovo. U
nasem primjeru, slovo otvorenog teksta zamije-
njeno je brojem.

Transpozicijske Sifre: Promjena poret-
ka, a ne znacenja

Kod transpozicijske Sifre, slova otvorenog tek-
sta ostaju kakva i jesu, ne mijenjaju se kao kod
supstitucijskih, ali njihov polozaj u poruci se mije-
nja prema nekom pravilu.

Pokazat ¢emo primjer Sifriranja reCenice "DANAS
KRENI U PODNE".

Najjednostavniji oblik transpozicije je sustav
zvan skitala, a njega su primjenjivali Spartanci u
V. stoljecu pr. Kr. Tehnitka izvedba takve naprave
dostupna je na raznim internetskim stranicama, a
ovdje ce biti prikazana u opcem obliku kao i svi ostali
sustavi transpozicije, a to je tabli¢ni prikaz, ili, izraz
$to neki autori koriste, reSetka.

U prvom koraku napravimo tablicu dimenzije 4
X 4 jer nada poruka ima 16 slova. U tablicu zdesna
nalijevo upisuju se slova otvorenog teksta kako je
prikazano naslici 3.

Citanje &ifriranog

teksta
Unosenje
otvorenog ¢
1EKSTa  m— DIAINIA
S|K|RJE
NfIT|U|P
O|/D|N|E

Slika 3. Prikaz tablice (resetke) za transpozicijski sustav Skitala
zaklju¢ 4
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Sada se iz tablice iS¢itava tekst odozgo prema
dolje kako je prikazano slikom 3. Tako dobivena
poruka glasi:

DSNOAKIDNR UNAEP E

Mozda se pitamo gdje je klju¢ za Sifriranje, jer
simetri¢ni sustavi koriste klju¢. Klju¢ je “ugraden” u
tablicu. U ovom slucaju kljuc je 4 jer je tablica Siroka
4 slova,a buduci da je duljina poruke 16 slova, tada
jednostavnom matematikom mozemo zakljuciti
da ce i duljina biti 4 slova. Ako, primjerice,uzme-
mo da je klju¢ 8 tada dobijemo:

D |A IN |A |S K R E
NI u |pP O |ID [N |E

Slika 4. Prikaz tablice za transpozicijski sustav Skitala za kljuc¢ 8

Uz navedeni kljuc 8 i isti otvoreni tekst prema
istom sustavu, Sifra ce glasiti:

DNAIN UAPSO KDRNE E.

Jedna od prednosti ovakvog sustava je brzo $ifri-
ranje, a kako vidimo, Eve moze kratke poruke lako
razbiti.

Kako ¢e Eve postupiti sa Sifriranom porukom?
Kao $to smo se upoznali na pocetku, sustav
Sifriranja nije tajan i moze se relativno lako sazna-
ti.Jedino klju¢ mora biti tajan. Buduci da se sustav
poznaje, Eve moze znati da je broj kljuceva onoliki
koliko ima slova u poruci,a to je 16.

Pogledajmo koliko kljueva moze biti ucinko-
vito za ovakav nacin Sifriranja. Primjec¢ujemo da
su sva slova iz poruke (njih 16) potpuno popunila
tablicu. To znaci da dimenzije tablice moraju biti
viSekratnici broja 16. Prema tome, tablica za poruku
od 16 slova moze imati dimenzije 1 x 16,2 x 8,4 x
4ili 8 x 2.

Sto ako poruka ima vide ili manje slova? Tada
poruka ima broj slova koji nije visekratnik odabranih
dimenzija. To se moze isto odnositi i na duljinu
klju€a, recimo 6. Pogledajmo kako se Sifriranje
odvija. Formirajmo tablicu duljine 6:

D|A|N|A|S K
R N [ U P
O|D|N E

m

Slika 5. Prikaz nepopunjene tabliceDobivena Sifrirana poru-
ka glasi: DROAE DNNNA IESUK P. Na ova prazna mjesta
mogu se ubaciti nulta slova koja nemaju nikakvo znacenje.
Primjerice, moZemo stavljati slovo x. Osobnog sam mislje-
nja da nam posebno lako uodljiva slova smanjuju sigurnost
Sifre, jer se u nekoj Sifriranoj poruci lako vide, kao primjerice
X U poruci pisanoj na hrvatskom jeziku. U takvom slucaju
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koristio bih rijetka slova hrvatskog jezika za popunjavanje, a
tosuslovaG,HiV.

Jednom kada Alice takvu poruku po3alje nesigur-
nim kanalom,ona dolazi do Boba,ali i do Eve.

Prvi korak koji Bob radi je da koristi klju¢ koji
ima za tu poruku, a to je klju¢ 6. U drugom koraku
simulira unos Sifriranog teksta duljine 16 slova:

1 2 3 4 5 6
8 [10 | 11 | 12
13114 | 15| 16

Slika 6. Prikazuje rekonstrukciju tablice koju provodi Bob

Bob sada popunjava tablicu tako da postupa
obrnuto od Alice. Slova Sifriranog teksta unosi istim
redoslijedom kako je Alice is¢itavala svoj unese-
ni otvoreni tekst. Na taj nac¢in Bob dobiva rekon-
struiranu tablicu jednaku kakvu je imala i Alice.

Eve postupa tako da pokuSava provesti sve
kombinacije kljuCeva. Prvo se sluzi visekratnicima,
a onda rekonstrukcijom koju je radio Bob. Na taj
nacin, poznavanjem slabosti sustava, Eve prona-
lazi rjeSenje i razbija poruku bez upotrebe kljuca.
Ako bi poruka bila duza, Eve bi morala koristiti
racunalo jer su kombinacije u transpoziciji bitno
manje nego one u sustavu supstitucijskih Sifri.

Ovaj primjer transpozicijskog sustava, kao $to
je skitala, osnovni je transpozicijski sustav koji
danas vise sluzi za upoznavanje s klasi¢nom krip-
tografijom nego za sigurnu komunikaciju kao
takvu.

Takoder je vazno napomenuti da se is¢itavanje
unesenog teksta moze provoditi tako da se poruka
iSCitava u raznim smjerovima. Slika 7 prikazuje razne
nacine is¢itavanja kriptograma za isti kljuc.

18115|112| 9 | 6 | 3

1714|111 8 | 5

1613|110 7 |4 | 1

316(9(12]15]|18

8 |11|14 |17

1(4|7]10|13]|16

16 (15|10| 9 | 4 | 3

1714|111 8 | 5

181131127 |6 | 1

Slika 6. Prikaz ispisivanja Sifriranog teksta prema unese-
nom otvorenom tekstu duljine 16 u resetku s kljucem 6
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Nakon unoSenja otvorenog teksta, kao S$to je
prethodno opisano i prikazano na slici 6, Sifrirani
tekst se generira pomocu jednog od odabranih
redoslijeda u tablici. Ipak, postoje razne varijante
ispisivanja, ali mora se paziti da one ne odaju
dijelove otvorenog teksta u Sifriranoj poruci.
Primjerice,spiralni princip koji je prikazan na slici 7.

8 7 6 5 4
9 18 |17 |16 |15
10 (11 |12 [13 |14 |1

Slika 7. I¢itavanje spiralnim postupkom

Ako bi otvoreni tekst bio prikazan nizom kako
slijedi

0102030405060708091011121314
15161718

1 2 3 4 5 6
8 9 (10|11 | 12
13114 | 15|16 | 17 | 18

Slika 8. Unosenje otvorenog teksta u tablicu s klju¢em 4

tada bi nakon ispisivanja spiralnim nizom kako
je prikazan slikom 7 Sifrirani tekst bio ovaj prika-
zan na slici 8

1812 06 0504 03 02 010713 14 15 16|17 11 1009 08
Vidljivi dio poruke

Slika 9. Prikaz Sifrirane poruke s klju¢em 6 ispisane spiral-
nim nizom

Iz primjera (slika 9) jasno je vidljivo da se dio
poruke da odgonetnuti. Upravo to daje sumnju

Eve da moze oCekivati jo$ takvih ponavljanja ako
je poruka veca. Na temelju takve informacije Eve
moze rekonstruirati tablicu otvorenog teksta.

Ovo je mozda jednostavan i banalan primjer
ponavljajuceg teksta u transpozicijskom Sifrira-
nju. Moram istaknuti da transpozicijski sustavi
na neki nacin boluju od uobicajenih ponavljaju-
¢ih dijelova u Sifriranoj poruci, kako ¢e doci do
ponavljanja ovisi o duljini otvorenog teksta koji
kriptoanaliticar (Eve) napada.

Povijesna vaznost klasicnih Sifri i njiho-
va uloga danas

U ovom ¢lanku prikazana je osnovna podjela
klasi¢ne kriptografije, a to Cine supstitucijski i
transpozicijski sustav. lako su ti sustavi bili
koristeni u samim pocecima Sifriranja, njihovi
principi su temelj danasnjih modernih kripto-
sustava.

Klasi¢na kriptografija, premda danas povije-
sno vazna, predstavlja temelj svih suvremenih
kriptografskih sustava. lako je tehnologija napre-
dovala do neslucenih razina, osnovna nacela
poput supstitucije i transpozicije ostaju
kljucna u razumijevanju i dizajnu sigur-
nosnih algoritama. Osvrnemo Lli se na njihovu
jednostavnost i genijalnost, vidimo kako i naj-
jednostavnije ideje mogu oblikovati svijet. Ako
vas je ovaj ¢lanak potaknuo na razmisljanje o
Sifriranju, mozda cete jednoga dana biti ti koji
razvijaju nove sustave za ocuvanje nase privat-
nosti u digitalnom dobu.

Dr. sc. Bojan Plavac
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Uredaji nalik "lizalici" omogucuju korisnicima da u virtualnoj stvarnosti "kusaju" do devet okusa.

Iskustva virtualne stvarnosti (VR) uskoro bi
mogla postati puno realisti¢nija zahvaljujudi
uredaju koji se moze lizati i koji vam omogucuje
"kuSanje" u virtualnim okruzenjima.

Malo sucelje nalik na lizalicu simulira do
devet okusa i moze se ¢ak kombinirati s mirisima
kako bi osjecaj okusa bio realan, kazu znan-
stvenici u novoj studiji nedavno objavljenoj u
Casopisu PNAS.

"U stvarnosti postoji pet tipi¢nih Ljudskih
osjeta - vid, zvuk, dodir, njuh i okus’, prvi autor
Yiming Liu, istraziva¢ biomedicinskog inzenjer-
stva na City Sveucilistu Hong Konga i Sveutilistu
Tokija, kaze i dodaje: "Kako bismo razvili impre-
sivno virtualno iskustvo za korisnike, nadamo se
da ¢emo korisnicima prikazati svih pet senzacija,
gdje cemo uspostaviti besprijekoran 3D-virtualni
svijet (slicno OASIS-u u filmu Ready Player One).

Umjetna lizalica sadrzi male vrecice napu-
njene gelovima. Ovi gelovi sadrze kemikalije
koje, kada se pomijeSaju sa slinom, simuliraju
razli¢ite okuse koji ukljucuju sol, Secer, viSnju,
limunsku kiselinu, zeleni ¢aj, marakuju, grejp,
durian i mlijeko.

Svaka aroma oslobada se samo kada mala
elektricna struja prode kroz svaki pojedinacni
gel, a isporucena koli¢ina ovisi o primijenjenom
naponu. To znaci da se nekoliko okusa moze
mijesati kako bi se stvorili novi osjecaji okusa.

Osim 3$to ce igru virtualne stvarnosti uciniti
impresivnijom, ovaj bi uredaj mogao imati prak-
ticne primjene, ukljuCujuci lijecnicke testove
okusa, online kupnju namirnica i obrazovanje,
sugerirao je tim.

Ovo nije prvi put da istrazivaci pokusavaju
unijeti okus u virtualnu stvarnost. Drugi su istra-
zivali izravnu primjenu kemikalija okusa na jezik
i stimulaciju pomocu topline i struje.

Ovaj najnoviji razvoj nudi preciznu, niskoener-
getsku opciju s kompaktnim, ru¢nim dizajnom.
Medutim, Liu je primijetio da je tehnologija
jo$ uvijek u povojima i da ima ogranicenja. Na
primjer, gelovi trenutno traju samo oko sat vre-
mena. Tim planira produljiti taj Zivotni vijek i
povecati broj dostupnih okusa.

lzvor: Yiming Liu
Tekst: www.livescience.com
Snjezana Kr¢mar
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PROGRAMIRANJE MIKROUPRAVLIACA

)

Starter kit Geekereit; UNO) R3] (2)

e et bl e A el el e e

U ovom ¢emo nastavku nauciti kako instalirati
programe Arduino IDE i Bascom-AVR, a napravit
¢emo i jednostavan elektronicki sklop i oZivjeti
ga prikladnim programom!

Instaliranje Arduino IDE

Arduino IDE je integrirano razvojno okruzenje
za programiranje mikroupravlja¢a i mikropro-
cesora raznih porodica. Arduino IDE podrzava
programske jezike C i C++ sa zasebnim pravilima
strukture programa. Pisan je u programskom
jeziku Java $to mu omogucuje lakSu prenosivost
medu operacijskim sustavima. Dostupan je za
Windows XP i novije verzije te Linux, a moze se
besplatno preuzeti s internetske stranice www.
arduino.cc/en/software. Trenutno je dostupna ina-
Cica 2.3.2.Za potrebe ove serije koristimo inacicu
2.1.1,a svi prilozeni programi mogu se izvoditi i
s novijim inac¢icama.

Tijekom instalacije, Arduino IDE instalira svu
potrebnu programsku podrsku kao $to su driveri
za komunikaciju s hardverskim programato-
rom preko USB porta i softverski programator
avrdude. Po zavr3enoj instalaciji Arduino IDE je
potrebno konfigurirati tako da zna komunicirati
s ploc¢icom Arduino UNO. Konfiguracija se pro-
vodi pomocu padajucih izbornika “Tools->Board”,
“Tools->Port” i “Tools->Programmer”. Nacin kako
otkriti koji port su Windowsi dodijelili ploci-
ci Arduino je opisan u sljedecem poglavlju,
“Instaliranje Bascom-AVR”. Slike 5a, 5b i 5c pri-
kazuju odabir plocice Arduino UNO, definiranje
komunikacije pomocu USB porta i odabir softver-
skog programatora AVRISP mkil”.

Slika 5a. Odabir plocice Arudino UNO
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) sketch_aug24a | Arduino IDE 21.1

File Edit Sketch Tools Help

Auto Format Ctrl+

Archive Sketch
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Manage Libraries. CtrlaShifta]
L Serial Monitor Ctrl+Shit=M

Serial Plotter

WIFi101 / WiFININA Firmware Updater
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Board: "Arduine Uno" » |
Port; "COMS" » Serial ports
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"

Programmer: "AVRISP midl »

Burn Bootloader

Fle Edit Sketch Tools Help
Auto Format CerleT

Archive Sketch
SEN A e Liraries,

: Serial Monitor

Serial Plotter

WIFILOL / WIFININA Firmware Updater
Upload SSL Root Certificates
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Board: "Arduino Uno" v [
Port: "COMS" b
10 GetBoard Info

Programmer: "AVRISP il » Arduing as ISP
Burn Bootloader Arduino as ISP (ATmega32U2)

Arduin Gemma
ArduinglsP
ArduinolSP.org
— Atmel JTAGICE3 (ISP mode)
Output Atmel JTAGICE3 (JTAG mode)

Installing arduino:avr-gcc@7.3.8-atmel3.6.1-ardui Atmel STK500 development board
Configuring tool.
@7.3.0-ats
arduino:avrdudeg6.3.8-arduino1?
g tool.

arduino: avrdude@6. 3.0-arduino17 installed

Atmel-ICE (AVR)
AVRISP
/' AVRISP mkll

1-arduino7 install

BusPirate as ISP

Slika 5c. Odabir softverskog programatora AVRISP mkil

Ukoliko ste instalirali Arduino IDE na operacij-
skom sustavu Linux, potrebno je uzeti u obzir da
Linux dodjeljuje USB portovima drugacije ozna-
ke. U distribuciji za pronalazenje oznake porta
Ubuntu Linux potrebno je pokrenuti emulator
terminala pomocu kombinacije tipki CTRL-ALT-T
te izvrsiti naredbu dmesg:

$ dmesg

[ 581.872302] usbserial: USB Serial support
registered for ch341-uart

[ 581.872317] ch341 1-6:1.0: ch341-uart
converter detected

[ 581.872679] usb 1-6: ch341-uart converter
now attached to ttyUSBO

ABGC
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Iz primjera zakljuCujemo da je puna putanja
do dodijeljenog porta /dev/ttyUSBO. Na Slici 6
moZzete vidjeti odabir komunikacije pomocu USB
porta 3.

File Edit Sketch Tools Help
Auto Format
Archive Sketch

SKINAGZ anage Libraries..
1% serialMonitor
3 serial Plotter
4}
5 WIFi101/ WIFININA Firmware Updater
6 v Upload SsL Root Certificates
2 Board: "Arduino Uno” »
12 ¥ Port: "/dev/ttyusBo” » Serial ports

Get Board Info ¥ [dev/ttyusBo

Programmer: "AVRISP mkIl" 3
Burn Bootloader

Slika 6. Odabir komunikacije pomoc¢u USB porta 0

Instaliranje Bascom-AVR-a

Bascom-AVR je programski jezik i razvojni
alat za programiranje mikroupravljata iz poro-
dice AVR, $to uklju¢uje i ATmega328P s ploci-
ce Arduino Uno. Program se moze instalirati
na osobno racunalo s operacijskim sustavom
Windows verzije XP ili novije. Za nekomercijalnu
primjenu dovoljna je demoverzija programa koja
se moze besplatno skinuti s internetske domene
mcselec.com. Programi koje ¢emo analizirati pisa-
ni su za Bascom-AVR demo 2.0.7.9, $to je u ovom
trenutku najvisa dostupna demoverzija.

A Computer Management (Local

a Modems
[ Monitors
3 Network adapters

v [[’u! System Tools
@ Task Scheduler
2] Event Viewer L7 Other devices
] Shared Folders 8 Portable Devices
& Local Users and Groups v W Ports (COM & LPT)
.@\ Performance * i Arduino Uno (COME]
& Device Manager i Communications Port (COMT)
=5 Storage W ECP Printer Port (LPT1)
= Print queues
L1 Processors

%7 Disk Management
T4 Services and Applications

BASCOM-AVR Options

Campiler - Communication  Environment  Simulator Frogrammer  Ronitar  Printsr

Programmer ARDUIND
Play sound \ E]|
[JErase waming [ &uta Flash Lutcverity [ Uplaad Code and Data
] Program after compile [ 5et focus b terminal emulator after programming
Serial
COM-port coMa - BALD 115200 ~
STKE00EXE
UsE Timeout 100 A
Default v ok X Cancel

Slika 7. Postavke u izborniku Bascom-AVR-a Options-
Programmer

[3 Sensors
A Computer Management (Local a Modems
v [} System Tools [ Menitors

@ Task Scheduler

2] Event Viewer

[z2| Shared Folders

% Local Users and Groups
(8} Performance

I? MNetwork adapters
7 Other devices
E Portable Devices
i Ports (COM & LPT)
ﬁ Communications Port (COM1)
& ECP Printer Port (LPT1)
ﬁ USB-SERIAL CH340 (COM3)
™ Print queues
L1 Processors
[3 Sensors

<

:...: Device Manager

&5 Storage *

= Disk Management
i-, Services and Applications

Slika 8. Ovako mozete pronadi koji su COM port Windowsi
dodijelili vasoj plocici Arduino UNO

Kada instalirate Bascom-AVR, potrebno ga je
konfigurirati tako da zna komunicirati s plo¢icom
Arduino UNO. Slika 7 prikazuje koje postavke
treba upisati u izbornik Options-Programmer.
Vrijednost u prozor¢icu COM port ovisi o tome
koji serijski port su Windowsi pridijelili progra-
matoru s vase ploc¢ice Arduino UNO. To mozete
saznati tako da povezete svoj Arduino UNO s
USB portom osobnog racunala i otvorite suce-
lje Device Manager (Slika 8). Kako cete vidjeti
svoju plocicu Arduino UNO ovisi o tome imate
li originalnu izvedbu ili neki klon. lako su funk-
cionalno (vjerojatno) identi¢ni, Windowsi vide
male razlike pa ce original prepoznati kako je
prikazano na Slici 8 gore, a klon kao na Slici 8
dolje, mozda i nekako drukcije. Nakon $to ste u
izbornik sa Slike 7 upisali odgovarajuci broj COM
porta, Bascom-AVR ¢e ga zapamtiti i postupak
necete trebati ponavljati dokle god koristite istu
plocicu Arduino UNO i isti USB port.

Sada, kada smo upoznali programe i opremu
koju ¢emo koristiti, vrijeme je da napisemo svoj
prvi program.

1. programski zadatak

Svjetlecu diodu L1, spojenu na Arduino UNO
prema shemi na Slici 9, treba naizmjenic¢no paliti
i gasiti, tako da svako od tih stanja traje po jednu
sekundu.
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Slika 9. Shema spoja za prvi programski zadatak

Na Slici 9 vidimo kako je pin 4 plocice Arduino
UNO spojen na anodu svjetlece diode L1, njena
katoda spojena je s otpornikom, a drugi kraj tog
otpornika spojen je na GND plocice Arduino
UNO. Kod svjetlecih dioda izvod katode je kradi
od izvoda anode, a donji rub kucista zarezan je
kod izvoda katode (ovo posljednje moci cete
uociti i na crtezu na Slici 9).

Program Geekcreit_1.ino (Arduino IDE)

Program pisan u Arduino IDE sastoji se od
najmanje dvije obavezne funkcije: setup() i loop().
Funkcija setup() izvrSava se samo jednom, kod
uklju¢enja napona napajanja ili nakon reseta
plocice Arduino UNO, i u njoj konfiguriramo
pinove i definiramo komunikaciju s elektronskim
sklopovima spojenima na plocicu Arduino UNO.
Funkcija loop() je beskonatna petlja, koja se
izvrSava dokle god je Arduino UNO uklju¢en. U
sebi sadrzi programski kod koji zelimo izvrSavati,
a moze po potrebi pozivati i dodatne funkcije.
Obje funkcije ne vracaju nikakvu vrijednost pa se
stoga definiraju kao funkcije vrste void.

Sada pristupamo rje$enju programskog zadat-
ka. Kako su svi pinovi "prirodno” postavljeni kao
digitalni ulazi, u funkciji setup() moramo pin 4
konfigurirati kao izlazni:

void setup() {
pinMode(4, OUTPUT);
izlazni pin

}

// definiraj kao

Sada ce logitko stanje pina 4 imati direktan
utjecaj na svjetlecu diodu L1. To stanje ¢cemo
mijenjati u funkciji loop(), pa ¢e se dioda naiz-
mjeni¢no ukljucivati i iskljucivati dokle god je
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mikroupravlja¢ spojen na napon napajanja (ili
dok ne obrisemo program):

void loop() {
digitalWrite(4, HIGH); // uklju¢i LED L1

delay(1000); // tekaj 1s
digitalWrite(4, LOW); // isklju¢i LED L1
delay(1000); // tekaj 1s

}

Naredba delay(1000) zadrzava izvrSenje pro-
grama 1000 milisekundi, odnosno jednu sekun-
du, kako bi periodi “svijetli” i “ne svijetli” odgo-
varali zahtjevu postavljenom u programskom
zadatku.

Kada smo napisali program, moramo provijeriti
ispravnost sintakse i prevesti ga u strojni kod
koji mikroupravljac¢ “razumije” (kombinacija tipki
Ctrl-R ili klik na gumb Verify) te ga zatim prenijeti
u mikroupravlja¢ (kombinacija tipki Ctrl-U ili klik
na gumb Upload). Ako ne pritisnemo gumb Verify,
pritiskom na tipku Upload ujedno ¢e se pokrenuti
i provjera ispravnosti, prijevod programa i prije-
nos programa u mikroupravlja¢, pod uvjetom da
je sintaksa programa ispravna. Slika 10 prikazuje
gumbe Verify i Upload u programskom sucelju.

Geekereit_1 | Arduino IDE 2.1.1

Slika 10. Arudino IDE s oznakama gumba Verify i Upload

Nakon uspjesnog prijenosa programa u mikro-
upravlja¢, u donjem se dijelu prozora Arduino
IDE pojavljuje poruka “Done uploading.” i uskoro
e se dioda L1 poceti naizmjeni¢no ukljucivati i
iskljucivati, $to nam je potvrda da smo na$ pro-
gram dobro napisali.

Program Geekcreit_1.bas (Bascom-AVR)
Struktura programa pisanog u programskom
jeziku Bascom-AVR ponesto se razlikuje od pro-
grama pisanog u Arduino IDE. Ponajprije, svaki
program pisan u programskom jeziku Bascom-
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AVR ima uvodni dio, u kojem prevodiocu “objas-
njavamo” za koji mikroupravlja¢ program piSemo,
na kojoj brzini on radi te dajemo upute, kako
koristiti memoriju mikroupravljaca:

$crystal = 16000000
$regfile = 'm328pdef.dat”
$hwstack = 32

$swstack = 8

$framesize = 32

Config Clockdiv = 1

Ovaj uvodni dio bit ce identican u svim
programima koje ¢emo pisati. Zatim ¢emo pin
4, na koji je spojena svjetleca dioda, proglasiti
izlaznim. Bascom-AVR ne poznaje oznake
priklju¢aka na plocici Arduino UNO, nego ¢emo
morati izlaznim konfigurirati pin mikroupravljaca
koji je s njim povezan, Portd.4 (skra¢eno, PD4):

Config Portd.4 = Output

Konacno, u beskonacnoj petlji Do...Loop naiz-
mjeni¢no ¢emo postavljati taj pin u stanje logic-
ke jedinice i logicke nule, kako bismo svjetlecu
diodu naizmjeni¢no ukljucivali i iskljucivali:

Do
Portd.4 =1 'ukljuci L1
Wait 1 Cekaj 1s
Portd.4 =0 ‘'iskljuci L1
Wait 1 Cekaj 1s

Loop
| B BASCOM-AVR IDE [2.0.7.9] - [CA\Bascom-AVR\Programi\Geekcreit\Geekereit 1has] — O X
Pl Fle Edt View Program Tools Options Window Help -8 X,
*HBLSAE.IXOR 2 F%%E-8 2i®2io2i 32
8 Geekcreit_1bas [£3 r
Sub v Label
I Scrystal = 16000000
Sregfile = "x
S$hwstack = PROGRAM
Sswstack = CHIP (F4)

$framesize = 32

Config Clockdiv = 1 COMPILE
PROGRAM (F7)

Config PORTD.4 = Output

Do
PORTD.4 = 1
Wait 1
PORTD.4 = 0
Wait 1
Loop

End

11:52 Insert

Slika 11. Osnovni prozor Bascom-AVR-a s editorom za
unos programa i gumbima za izvrSenje razlicitih naredbi
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Naredba Wait 1 zadrzava izvrSenje programa
u trajanju od priblizno jedne sekunde, kako bi
svjetlec¢a dioda zmirkala u zadanom ritmu.

Kada smo napisali program, moramo ga pre-
vesti (F7 ili klik na gumb Compile program) i
zatim prenijeti u mikroupravlja¢ (F4 ili klik na
gumb Program chip). Slika 11 prikazuje gdje se
navedeni gumbi nalaze u programskom sucelju.

| Bl Atmel STK500/Arduino protocol compatible Programmer - o X
File Buffer Chip Board

2P He aTE-TUE.

Chip ATmega328P Flash size. 0KB EEPROM size 0 Bytes i
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S5 18 00 U0 T8 00 00 95 18 00 00
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95 |18 |00 |00 |EF |8F BF 8D [EE CO
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08 |7F 87 BF 84 E1

€0 EF EE EO F7 EO EO

9 |24 €6 |[E6 Al |[EO BO ES 80 &
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| Geekered_1.bin FLASH: 266Bytes  [EEPROM ) 4

Slika 12. Bascom-AVR prozor za komunikaciju s progra-
matorom

Gumb Program chip otvara novi prozor pomo-
¢u kojega komuniciramo s programatorom na
ploCici Arduino UNO (Slika 12). Ovdje vidimo
tablicu s nizom heksadekadskih brojeva, koji
predstavljaju na$ program u obliku koji razumije
mikroupravlja¢. Programiranje mikroupravljaca
pocet ¢e kada kliknemo na gumb Write buffer
to chip. Proces traje nekoliko sekundi i, ¢im se
u prozorcicu Chip pojavi naziv mikroupravljaca
(ATmega328P), to ce biti znak da je Bascom-
AVR uspio uspostaviti komunikaciju s ¢ipom za
programiranje na plocici Arduino Uno. Uskoro ce
dioda L1 poceti Zzmirkati, $to nam je potvrda i da
smo na$ program dobro napisali.

U sljedecem ¢emo nastavku puno vise progra-
mirati! Do citanja!

Napomene: Clanak je izvorno objavljen u
slovenskom casopisu Svet elektronike. Za objav-
ljivanje u Casopisu ABC tehnike prilagodili auto-
ri. Programe Geekcreit_l.ino i Geekcreit_1.bas
mozete besplatno dobiti od urednistva ¢asopisa
ABC tehnike.

Vladimir Mitrovic i Robert Sedak
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Praksas ratnih robota

Ve¢ smo nekoliko puta u ovom 25 godina
dugom serijalu pisali o vojnim primjenama
robota, ali to su uglavnom bili opisi pojedinacnih
strojeva na ispitnim poligonima ili oni rijetki koji
su imali uporabnu perspektivu. Nikada nismo
svjedocili masovnom koristenju ratnih robota.
Neke vrste robota s primjenama vezanim uz rat
koriste se vrlo uspjesno pojedinacno vec nekoli-
ko desetljeca. Takvi su veliki dronovi poput MQ
Predatora za izvidanje ili uniStavanje izoliranih
ciljeva u ratnim operacijama. Sli¢no je i s roboti-
ma za uocdavanje i uklanjanje formacijskih mina.

No nikada prije ukrajinskog rata nije se dogo-
dilo da se ratni roboti koriste masovno do mjere
da ucestalost njihove uporabe mijenja taktiku, pa
i strategiju ratovanja kakvu smo prije poznavali.
Britanski Royal United Services Institute proci-
jenio je da je Ukrajina znala gubiti i do 10000
bespilotnih letjelica mjese¢no. To upucuje da
se koriste milijunske koli¢ine lete¢ih drono-
va. NajviSe je vrlo malih kvadkoptera veli¢ine
desetak centimetara, preuredenih dodavanjem
eksploziva u tzv. lutajuce streljivo, do onih veli-
kog dosega s rasponom krila ve¢im od 15 meta-
ra. Mali dronovi imali su posebno vaznu ulogu u
Ukrajini, a njihova izuzetnost bila je potvrdena
u veljac¢i 2024., kada je predsjednik Volodimir
Zelenski odredbom osnovao “Snage bespilotnih
sustava” koje se iskljutivo bave razvojem i rat-
nim primjenama zemaljskih, zra¢nih i morskih
robota. Ukrajina je do kraja 2024. godine proi-
zvela vise od milijun bespilotnih letjelica.

SVUET ROBOTIKE

Novcani volumen trziSta vojnih robota
procijenjen je u 2022. na 13,4 milijarde ame-
rickih dolara. Rast ¢e po stopi od preko 8,5%
izmedu 2023.i 2032. jer trziSte vojnih robota
pokrece potreba za autonomnim oruzjima

u modernom ratovanju. Oni smanjuju ratne
rizike za vojnike i povecavaju vjerojatnost
uspjesSnosti akcija. Ratni roboti postali su
element stjecanja strateSke prednosti na
bojnom polju.

Vojni roboti bit ¢e jos masovnije i u¢inkovitije
primjenjivani u bliskoj buducnosti za provodenje
potraga, nadzora, izvidanja, prikupljanja informa-
cija, Spijuniranja lokacije, probijanja neprijatelj-
skih sigurnosnih linija, kao i za izravno pruzanje
podrske na bojnom polju. Moderno ratovanje
temeljit ¢e se sve viSe na autonomnom oruzju i
robotiziranim vojnim sustavima.

Buduce ratovanje od vojnika ce sve vise
zahtijevati rad s autonomnim i poluautonomnim
strojevima. Izravno pucanje ce se smanjivati.
Koncept robotike u oblaku i ra¢unalstva u oblaku
temeljenim na internetu stvari ulinit ce ratne
strojeve mocnijima u smislu obrade podataka,
pohrane informacija, dijeljenja i analize infor-
macija, donodenja odluka, automatiziranog pla-
niranja borbe, pa i izvodenja zakljutaka. Rijecju,
oblak ce drzati vojni mozak buduénosti ratovanja.

Vojni roboti svrstavaju se u tri grupe: bezpo-
sadna kopnena vozila (engl. skracenica UGV),

RATNI “GAME CHANGERI”. Brojne zemlje nastoje razviti i proizvoditi borbene daljinski vodene i autonomne bespilotne
sustave. Nalazimo ih u sve veéem broju kod svih rodova vojske: od zrac¢nih dronova razli¢itih veli¢ina, preko zemaljskih
izvidackih ili naoruzanih vozila do plovila ili podmornica. Na slici lijevo prikazan je ukrajinski ubojni pomorski dron “Avdika”
namijenjen unistavanju brodova. Slika u sredini prikazuje roj vojnih kvadkoptera koji bi u perspektivi smanjenjem veli¢ine
i povedanjem brojnosti mogao dovesti do nestanka skupih tenkova. Americ¢ka agencija DARPA podupire razvoj programa
“Taktika ofenzivnog roja” za opremanje vojnika rojevima do 250 bespilotnih letjelica i zemaljskih vozila. Sli¢no bi se moglo
dogadati i s morskim dronovima. Veliki oklopni kopneni dronovi poput ruskog tenka “Uran-9”, na slici desno, uvedeni su u
uporabu za sirijskog gradanskog rata.
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KOPNENI DRONOVI. Medu kopnenim robotima vrlo su trazene tzv. “roboticke mule”, autonomne inacice slavnih kamiona
James ili malih Jeepova. Na slici lijevo je SMSS (Squad Mission Support System), autonomno kopneno vozilo koje proizvodi
Lockheed Martin. To je najveci autonomni kopneni robot rasporeden u americkoj vojsci. U sredini je robotic¢ki kamion
R-Gator tvrtke za proizvodnju autonomnih poljoprivrednih strojeva John Deer. MoZe djelovati autonomno pratedi kartu,
odrediti vlastite pozicije kako bi stigao do odredista ili "pratiti vodu" u konvoju da bi iSao ukorak s trupama. MoZe biti daljin-
ski upravljan, ali ga se moze voziti i ru¢no. R-Gator sluzi za noSenje opreme za vojnike, ali i za postavljanje na radnu poziciju

malih robota za uklanjanje eksplozivnih sredstava teskih vise od 45 kg.

bespilotne letjelice (engl. skracenica UAY) i bes-
posadna povrsinska plovila i dronovi podmorni-
ce (engl. skracenica UUV).Za sve njih koristio se u
pocetku pojam “dron” koji je naknadno prevladao
kod letjelica. Posljednjih godina pod utjecajem
ukrajinskog rata pocinje se vracati jedinstveni
pojam dron.

Bespilotne letjelice (UAV) su dronovi koji se
koriste za nadzor, izvidanje i ciljane napade.
Njihova agilnost omogucuje brzo prikupljanje
podataka i donosenje odluka na bojiStu u stvar-
nom vremenu, $to ih ¢ini nezamjenjivima u
borbi.Bespilotna kopnena vozila (UGV) koriste
se za zadatke u rasponu od logistike i prijevoza
opskrbe do odlaganja eksplozivnih sredstava,
¢ime se smanjuje rizik za ljudsko osoblje.

Mornaricki dronovi djeluju u pomorskim okru-
Zenjima za misije kao $to su izvidanje, otkrivanje
mina i protupodmornicko ratovanje. Ova plovila
poboljSavaju pomorske sposobnosti proSiruju-
¢i domet i trajnost operacija bez ugrozavanja
sigurnosti brodova s posadom. Svaki od ovih
robotskih sustava igra vitalnu ulogu u unaprede-
nju vojne ucinkovitosti u borbenim scenarijima.

Globalno trziste ratne robotike geografski
je segmentirano u pet glavnih regija: Sjeverna
Amerika, Europa, Azija i Pacifik, Bliski istok i
Afrika te Latinska Amerika.

U 2019. godini veli¢ina europskog trzista voj-
nih robota iznosila je blizu pet milijardi USD, to
je najvedi udio na trzistu zahvaljujuci prisutnosti
velikih proizvodaca koji posluju na tom trzistu.
Prema izvjestaju portala The World Robotics, od
ukupno vise od 700 tvrtki za proizvodnju servi-
snih robota identificiranih diljem svijeta, gotovo
polovina poslovala je u Europi. Europa ima
snaznu kontrolu nad integracijom Sirokog spek-
tra tehnologija. To ukljuCuje govorno i hapticko
suCelje Covjek-stroj, navigaciju i izbjegavanje
sudara, planiranje kretanja i zadataka i drugo
obrambeno planiranje u 2020. godini.

Nakon Europe, olekuje se da ce azijsko-
-pacificka regija u nadolaze¢im godinama rasti
eksponencijalno u opremanju ratnim robotima.
To je uglavnom posljedica kineskih ulaganja u
vojne programe za zra¢nu, kopnenu i pomorsku
obranu. Kina i Indija povecavaju ulaganje u

2 A oS =

KOPNENI NAORUZANI DRONOVI. Bespilotna kopnena vozila THeMIS (slika lijevo) naoruzana hibridnim pjesackim sustavima
koje je izgradila estonska tvrtka Milrem Robotics. Koristi ga viSe ¢lanica NATO-a. Nizozemska i Estonija prednjace u testiranju
naoruzanih robotskih vozila unutar NATO saveza no posljednjih godina i americka vojska testira lagana, srednja i velika robot-
ska borbena vozila opremljena topom XM813 Bushmaster, mitraljezima kalibra 12,5 i bacac¢ima projektila FGM-148 Javelin
(slika desno). U sredini je kineski mali borbeni robot “Sharp Claw” naoruzan teskom strojnicom.
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PODVODNI DRONOVI. Mornaricki podvodni dron “GhostSwimmer” (slika lijevo) teZak je oko 100 kilograma, otprilike je veli-
¢ine tune, ali vise sli¢i morskom psu. To je dio istraZivanja moguénosti biomimetickih, bespilotnih, podvodnih vozila. Robot
za pogon koristi rep. Moze raditi u plitkoj vodi od 25 cm ili roniti do 90 m, upravljanje je daljinsko preko Zice dugacke do 150
m, ili samostalno plivati, povremeno se vraéajuci na povrsinu radi komunikacije. Robotska riba je neprimjetna: izgleda kao
riba i krece se poput ribe pa se tesko uocava. “Manta Ray” Northrop Grummana, nalik divovskoj razi (slika desno), podvodni
je dron dugog dometa za "klizanje vodeno plovnosc¢u za kretanje kroz vodu" i ima vise prostora za teret za podrsku raznim
misijama. Opremljen je sustavom koji izvlaci energiju iz toplinskog gradijenta oceana i pretvara ga u elektri¢nu energiju; plo-
vilo moze dugo prikriveno lezati usidreno na morskom dnu i hibernirati. Pomorski dronovi projektirani su kao podmorska ili
povrsinska plovila. No dron “Triton” (slika u sredini) tvrtke Ocean Aero, hibridno je plovilo koje jedri i roni pokretano vjetrom
i solarnom energijom. MoZe roniti i do dubine od 200 m.

razvoj koje ce iz temelja promijeniti sposobnosti
vojnih robota.

Znacajan trend u industriji vojnih robota je
integracija sposobnosti umjetne inteligencije i
strojnog ucenja $to omogucuje robotima prila-
godbu promjenjivim okruzenjima, samostalno
donosenje odluke i poboljSanje ukupnih svoj-
stava. Vojni roboti opremljeni umjetnom inte-

Roboti se sve vise koriste u ukrajinskim
sukobima. Krajem 2024. Ukrajina je izvela
uspjesan napad na ruske polozaje u blizini

LipSija, sjeverno od Harkova koriste¢i samo
zemaljske robote s automatskim oruzjima i
letece dronove. (Guardian, veljaca 2025.)

ligencijom mogu analizirati ogromne kolicine
podataka u stvarnom vremenu, poboljsavajuci
uvid vojnog osoblja u stanje bojista i dono3enje
odluka. Ovi se roboti mogu prilagoditi dinamic-
nim i nepredvidivim okruzenjima uskladujuci
svoje aktivnosti s podacima u stvarnom vremenu
$to ih cini ucinkovitijima u izvidackim ili bor-
benim misijama. Roboti su autonomni ¢ime se
smanjuju potrebe za stalnim ljudskim nadzorom
i intervencijama. To omogucuje vojnicima da se
usredotoCe na strateSke zadatke vide razine dok

se roboti bave rutinskim ili opasnim operacija-
ma.

Prema predvidanjima povrSinska autonomna
vozila i robotski oruzani sustavi vojske SAD-a
mogli bi uskoro Ciniti oko 60% ukupnih sredsta-
va. Kina sve snaznije sudjeluje u razvoju vojne
robotike i predvida se njena vodeca uloga jer
postoji podrska s najvisih razina kineske politike.

Rusija je iskoristila svoju vojnu intervenciju u
Siriji kako bi testirala razne bespilotne kopnene
letjelice za buduce vojne primjene, ukljuCujudi
i nenaoruzani dron za ¢i$¢enje mina “Uran-6” i

epIRUS X
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OBRANA OD LETECIH DRONOVA. Laseri i akusti¢ni udarni valovi koriste se za obranu od lete¢ih dronova. Sustav HELWS
(slika lijevo) koji je proizveo Raython ima visokoenergetski laser postavljen na pustinjski vojni bagi koji jo$ uvijek ima dva
prednja sjedala, a straga je sustav napajanja i ciljanja. Na slici u sredini prikazan je dron sa spaljenim propelerima. Na terenu
se HELWS baterijski napaja. Akusticni integrirani sustav tvrtke Epyrus na slici desno, nazvan Stryker Leonidas, pokazao je
na poligonskim ispitivanjima potencijalnu ucinkovitost onesposobljavanja dronova koji djeluju pojedinacno ili u rojevima.
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ROBOTICKI PSI | LUTAJUCE GRANATE. Sitni “Drone 40” (slika u sredini) pripada grupi dronova koje nazivaju i lutajuce strelji-
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vo. Koristi se za skupljanje podataka, nadzor i izvidanje jer ima kameru Cije se video snimke prenose na tablet vojnika. Dron
najprije izvida neprijateljske poloZaje, a zatim ga se u narednom letu posalje kao granatu. Napaja se baterijama, a u zraku
moze provesti izmedu 30 i 60 minuta. Leti brzinom od oko 50 km/h. Ispitivanje uporabe roboti¢kih pasa u ameri¢kim vojnim
vjezbama pokazaloje da poluautonomni robotski psi jo$ nisu za koristenje u borbama pa se istrazuje njihova korisnost u
nadzoru i logistici (slika lijevo). Velike tvrtke koje stoje iza razvoja kvadripeda predvodene Boston Dynamicsom napisale su
u listopadu 2024. godine otvoreno pismo u kojem se protive potencijalnom naoruzavanju tih strojeva. Takve moralne akcije
nisu imale utjecaj na kinesku vojnu propagandu ciji su roboti sa strojnicama na ledima preplavili internet (slika desno).

tesko naoruZani robotski tenk “Uran-9” nami-
jenjen za izvidanje i vatrenu potporu. Rusko
Ministarstvo obrane objavilo je 2021. godine da
su prvi put koristili robote “Uran-9” u manevrima,
a godinu dana poslije, ruska vojska rasporedila
je “Uran-6” za potporu snajperskim jedinicama u
regiji Luhansk.

U ukrajinskom ratu najvecu operativnu potvr-
du dobili su leteci i pomorski dronovi. Ukrajinski
dronovi zaustavili su prve napade oklopnih
snaga nadomak Kijeva, dok su na moru potisnuli
Rusku mornaricu iz Crnog mora potopivsi neke
vrlo skupe brodove poput krstarice “Moskva”. S
druge strane, jeftini dronovi iranske proizvodnje
“Shahid” koristeni su za teroriziranje civilnog
stanovnistva Sirom Ukrajine.

Samo nekoliko tjedana nakon 3to je objavlje-
no otvoreno pismo proizvodaca robotskih pasa
o0 etici njihove uporabe pojavio se video kineske
obrambene tvrtke “Kestrel Defense” u kojem
bespilotna letjelica spusta na krov robotskog
psa s kineskim lakim mitraljezom na ledima.
Robotski psi posluzili su Kinezima kao propa-
gandno sredstvo. | Rusija je uvidjela roboticku
buducnost ratovanja $to se vidi iz njihove izjave
da ¢e lider na polju umjetne inteligencije biti
vladar buduceg svijeta. Razmatranje koristenja
ratnih robota ne podrazumijeva danas samo nji-

MINISTARSTVO ZNANOSTI,
OBRAZOVANJA | MLADIH
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hovu ofenzivnu napadacku ulogu. Sve je vaznija
i zastita od dronova. Posebice se to vidjelo na
dosadasnjim vladarima ratovanja od Il. svjetskog
rata naovamo: tenkovima. Dronovi su postali tzv.
lutajuca vrsta streljiva s promjenjivom putanjom.

0 Sirenju prakti¢nog koristenja ratnih robota
najbolje svjedoli razvoj sredstava obrane od
lete¢ih dronova. Postoje Cetiri nacina obrane.
Prvo je fizicko pojedinacno uniStavanje dronova
razli¢itim vrstama oruzja i streljiva. Na tenkovi-
ma se koriste zaStitne mreze koje sprjecavaju
izravan udar. No taj nacin postaje neucinkovit
kod masovnog koristenja letjelica. Moderniji
nacin je uniStavanje pokretnim laserom kojim se
spaljuju vitalni dijelovi poput propelera. Slican
nacin je koriStenje snaznih zvu¢nih valova. To su
nedovoljno u praksi ispitane metode.

U praksi se koriste radiofrekvencijski anali-
zatori koji ometaju bezi¢nu vezu robota i ope-
ratera ili se preuzima kontrola nad dronom koji
kontrolirano slije¢e u svom trenutnom polozaju,
vraca na svoju polaznu programiranu kucnu
lokaciju, nekontrolirano pada na tlo ili odleti u
nasumi¢nom smjeru. Na taj nacin mogu se dosta
uspjeSno onemoguciti teleoperacijska sredstva, a
kao obrana od radioometanja pocelo se koristiti
Zi¢ne veze s vrlo tankim vodic¢ima informacija.

Igor Ratkovic
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Agentima umjetne inteligencije treba samo 2
sata da repliciraju vasu osobnost s 85 posto toc-
nosti

Sve $to je potrebno da se napravi totna
replika necije osobnosti je dvosatni razgovor s
modelom umjetne inteligencije (Ul), otkrili su
istrazivaci.

U novoj studiji, u bazi podataka za preprint
baze podataka arXiv, istrazivai s Googlea i
Sveucilista Stanford stvorili su "agente simula-
cije" - replike umjetne inteligencije - od 1052
osobe na temelju dvosatnih intervjua sa svakim
sudionikom. Ovi intervjui koristeni su za treni-
ranje generativnog modela Ul osmisljenog da
oponasa ljudsko ponasanje.

Kako bi se procijenila to¢nost Al replika, svaki
je sudionik zavrsio dva kruga testova osobnosti,
drustvenih anketa i logickih igara, te su zamolje-
ni da ponove postupak dva tjedna kasnije. Kada
su replike umjetne inteligencije bile podvrgnute
istim testovima, odgovarale su odgovorima svo-
jih ljudskih kolega s 85 posto tocnosti.

Simulacija ljudskih stavova i ponasanja

Navodi se da bi modeli umjetne inteligencije
koji opona3aju ljudsko ponaSanje mogli biti
korisni u razli¢itim scenarijima istrazivanja, kao
Sto je procjena ucinkovitosti javnih zdravstvenih
politika, razumijevanje odgovora na lansiranje
novog proizvoda na trziste ili ¢ak modeliranje
reakcija na vazne drustvene dogadaje koji bi
inace mogli biti preskupi, izazovni ili eticki pre-
slozeni za proucavanje s ljudskim sudionicima.

"Opcenamjenska simulacija ljudskih stavova
i ponasanja, gdje se svaka simulirana osoba
moze ukljuciti u niz drustvenih, politickih ili
informacijskih konteksta, mogla bi omoguciti
laboratoriju za istrazivace da testiraju Sirok skup
intervencija i teorija’, kazu istrazivaci. Simulacije
bi takoder mogle pomoci u osmisljavanju novih
javnih intervencija, razviti teorije o uzro¢nim i
kontekstualnim interakcijama i povecati nase
razumijevanje nacina na koji institucije i mreze
utjecu na ljude.

Kako bi stvorili agente simulacije, istrazivaci
su proveli temeljite intervjue koji su obuhvatili
Zivotne price sudionika, vrijednosti i misljenja o

drustvenim pitanjima. To je omogucilo umjetnoj
inteligenciji da uhvati nijanse koje tipicne anke-
te ili demografski podaci mogu propustiti. Sto je
najvaznije, struktura ovih intervjua dala je istra-
Zivatima slobodu da istaknu ono $to smatraju
najvaznijim za njih osobno.

Znanstvenici su koristili ove intervjue za
generiranje personaliziranih modela umjetne
inteligencije koji mogu predvidjeti kako bi poje-
dinci mogli odgovoriti na anketna pitanja, drus-
tvene eksperimente i igre ponasanja. To uklju-
Cuje odgovore na Opcu drustvenu anketu, dobro
uspostavljen alat za mjerenje drustvenih stavova
i ponadanja Inventar li¢nosti i ekonomske igre
poput Igre diktatora i Igre povjerenja.

Pogreske i moguénost zlouporabe

lako su agenti umjetne inteligencije u velikoj
mjeri odrazavali svoje ljudske kolege u mnogim
podrucjima, njihova to¢nost varirala je ovisno o
zadacima. Posebno su se dobro pokazali u repli-
ciranju odgovora na ankete o li¢nosti i odrediva-
nju drustvenih stavova, ali su bili manje precizni
u predvidanju ponasanja u interaktivnim igrama
koje uklju¢uju donoSenje ekonomskih odluka.
Istrazivaci su objasnili da se umjetna inteligen-
Cija teze snalazi u zadacima koji ukljucuju drus-
tvenu dinamiku i kontekstualne nijanse.

Takoder su priznali mogucnost zlouporabe
tehnologije. Ul i deepfake tehnologije vec koriste
zlonamjerni ljudi za prevaru, lazno predstavlja-
nje, zlostavljanje i manipuliranje drugim ljudima
na internetu. Agenti simulacije takoder se mogu
zloupotrijebiti, rekli su istrazivaci.

No, kazu i da bi nam tehnologija mogla omo-
guciti proucavanje aspekata ljudskog ponasanja
na nacine koji su prije bili neprakti¢ni, pruzajuci
visoko kontrolirano testno okruzenje bez etic-
kih, logistickih ili meduljudskih izazova rada s
ljudima.

Glavni autor studije Joon Sung Park, dokto-
rand ra¢unalnih znanosti na Stanfordu, kaze: "Ako
mozZete imati hrpu malih verzija vas koje trce
uokolo i zapravo donose odluke koje biste i vi
donijeli, mislim da je to u konacnici buduc¢nost.
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